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ABSTRAK 
 

Android pada tahun 2023 sekitar 3,6 miliar orang di seluruh dunia menggunakan 

HP Android, dan diketahui bahwa dengan pangsa pasar global sebesar 71,75% pada 

akhir tahun 2022, Android dianggap sebagai sistem operasi yang paling banyak 

digunakan. Namun dengan kesuksesan Android saat ini menjadikannya target 

incaran bagi cyber-crime dalam melancarkan aksi malicious yang salah satunya 

melalui serangan malware. Malware juga kian waktu terus mengalami peningkatan 

yang menjadikannya semakin sulit untuk dideteksi. Maka dari itu diperlukan 

metode deteksi yang andal. Pada bidang IT saat ini, machine learning telah 

menunjukkan hasil yang cukup efisien dalam mendeteksi malware. Penulis ingin 

mengusulkan metode Algoritma LightGBM dalam Machine Learning sebagai 

pendekatan klasifikasi malware Android. Banyak boosting tools menggunakan 

algoritma berbasis pra-sortir (misalnya, algoritma bawaan pada XGBoost) dalam 

decision tree learning, yang mana ini adalah solusi yang sederhana, namun tetapi 

tidak mudah untuk dioptimalkan. Sedangkan LightGBM menggunakan algoritma 

berbasis Histogram, yang mana mengelompokkan nilai fitur (atribut) kontinu ke 

dalam bin diskrit, yang hal ini dapat mempercepat training dan mengurangi 

penggunaan memori. Maka dari itu penulis ingin mengusulkan metode algoritma 

LightGBM pada penelitian kali ini. Setelah dilakukan penelitian, didapatkan bahwa 

Model LightGBM berhasil memperoleh Detection Accuracy sebesar 96,37% dan 

Validation Accuracy sebesar 96,34%, untuk F1-Score-nya sendiri diperoleh 0,9638. 

KATA KUNCI: Malware, Android, Machine Learning, Light Gradient-boosting 

Machine, Klasifikasi 
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