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ABSTRAK 

Serangan Low-Rate Distributed Denial of Service (LRDDoS) merupakan salah 

satu bentuk serangan DDoS yang sulit dideteksi karena pola lalu lintasnya 

menyerupai trafik normal namun dilakukan secara terus-menerus untuk 

mengganggu kinerja jaringan. Pada lingkungan Software-Defined Internet of 

Things (SD-IoT), serangan ini dapat berdampak signifikan terhadap ketersediaan 

layanan karena arsitektur jaringan yang terpusat pada controller. Penelitian ini 

bertujuan untuk menganalisis performa algoritma K-Nearest Neighbors (KNN), 

Extreme Gradient Boosting (XGBoost), dan metode Ensemble Stacking dalam 

mendeteksi serangan LRDDoS pada jaringan SD-IoT. Dataset yang digunakan 

berjumlah 200.000 data yang terdiri dari 160.006 data latih dan 39.994 data uji, 

dengan 22 fitur yang diekstraksi dari lalu lintas jaringan. Pengujian dilakukan pada 

tiga skenario packet per second (pps), yaitu 20pps, 50pps, dan 70pps. Parameter 

evaluasi yang digunakan meliputi accuracy, precision, recall, F1-score, dan predict 

loss. Hasil penelitian menunjukkan bahwa algoritma KNN memiliki performa yang 

relatif rendah dan stabil di sekitar 50% pada seluruh skenario pengujian. XGBoost 

menunjukkan performa terbaik pada skenario 50pps dengan akurasi di atas 90%, 

serta keseimbangan nilai precision dan recall yang baik. Metode Ensemble Stacking 

menghasilkan akurasi sebesar 87,519% pada 20pps, namun mengalami penurunan 

performa pada 50pps dan 70pps. Berdasarkan hasil tersebut, XGBoost merupakan 

algoritma yang paling konsisten dalam mendeteksi serangan LRDDoS pada kondisi 

yang diuji, sedangkan metode stacking memberikan peningkatan performa pada 

trafik rendah namun belum stabil pada trafik yang lebih tinggi. 

Kata kunci: LRDDoS, SD-IoT, KNN, XGBoost, Ensemble Stacking, Machine 

Learning.   
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ABSTRACT 

Low-Rate Distributed Denial of Service (LRDDoS) attacks are a form of DDoS 

attacks that are difficult to detect due to their traffic patterns resembling normal 

network behavior while continuously disrupting network performance. In a 

Software-Defined Internet of Things (SD-IoT) environment, such attacks can 

significantly affect service availability due to the centralized controller-based 

architecture. This study aims to analyze the performance of K-Nearest Neighbors 

(KNN), Extreme Gradient Boosting (XGBoost), and Ensemble Stacking 

methods in detecting LRDDoS attacks within an SD-IoT network. The dataset used 

in this study consists of 200,000 records, including 160,006 training data and 

39,994 testing data, with 22 extracted network traffic features. The evaluation was 

conducted under three packet per second (pps) scenarios: 20pps, 50pps, and 70pps. 

Performance metrics used in this study include accuracy, precision, recall, F1-score, 

and predict loss. The results indicate that the KNN algorithm achieved relatively 

low and stable performance around 50% accuracy across all scenarios. XGBoost 

demonstrated the best performance at 50pps, achieving accuracy above 90% with 

balanced precision and recall values. The Ensemble Stacking method achieved 

87.519% accuracy at 20pps but experienced performance degradation at 50pps and 

70pps. Based on these findings, XGBoost is the most consistent algorithm for 

detecting LRDDoS attacks under the tested conditions, while the stacking method 

improves performance in low-traffic scenarios but lacks stability under higher 

traffic loads. 

Keywords: LRDDoS, SD-IoT, KNN, XGBoost, Ensemble Stacking, Machine 

Learning.   
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