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Abstrak

Keamanan layanan SSH pada perangkat MikroTik memiliki peran penting dalam
menjaga integritas jaringan, terutama terhadap ancaman serangan brute force yang
dapat menyebabkan kompromi kredensial. Penelitian ini bertujuan menguji efektivitas
penerapan Multi-Factor Authentication (MFA) berbasis One-Time Password (OTP)
melalui RADIUS dan User Manager dalam meningkatkan keamanan akses SSH
MikroTik. Metode penelitian menggunakan pendekatan Network Development Life
Cycle (NDLC), yang meliputi tahap analisis, desain, dan simulasi prototipe dalam
lingkungan virtualisasi menggunakan PNETLab. Pengujian dilakukan menggunakan
simulasi serangan brute force dengan THC-Hydra pada dua kondisi, yaitu tanpa MFA
dan dengan MFA. Hasil pengujian menunjukkan bahwa pada skenario tanpa MFA,
penyerang berhasil memperoleh kredensial SSH dalam waktu sekitar 335 detik,
sedangkan pada skenario dengan MFA, serangan tidak berhasil menembus autentikasi
dan hanya menghasilkan kegagalan login berulang selama 332 detik. Evaluasi kinerja
perangkat memperlihatkan bahwa penggunaan CPU dan bandwidth relatif stabil pada
kedua skenario, dengan konsumsi CPU rata-rata 2% dan maksimum 14%, serta
pemakaian bandwidth berada pada kisaran 9,41-9,59 Kb. Temuan ini membuktikan
bahwa MFA mampu meningkatkan keamanan SSH MikroTik secara signifikan tanpa
memberikan beban tambahan yang berarti terhadap sumber daya sistem. Penelitian ini
menyarankan penerapan MFA sebagai lapisan keamanan tambahan pada lingkungan
jaringan produksi serta membuka peluang pengembangan metode autentikasi lanjutan,
seperti biometrik atau FIDO, untuk penelitian selanjutnya.

Kata Kunci: Multi-Factor Authentication, NDLC, SSH, MikroTik, Brute Force,
RADIUS, OTP, Keamanan Jaringan.
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Abstract

The security of SSH services on MikroTik devices plays a crucial role in
maintaining network integrity, particularly against brute-force attacks that may
compromise user credentials. This study aims to evaluate the effectiveness of
implementing Multi-Factor Authentication (MFA) based on One-Time Passwords
(OTP) through RADIUS and User Manager in enhancing SSH security on MikroTik.
The research adopts the Network Development Life Cycle (NDLC) approach,
consisting of the analysis, design, and prototype simulation stages within a virtualized
environment using PNETLab. Testing was conducted by simulating brute-force attacks
using THC-Hydra under two conditions: without MFA and with MFA. The results
show that in the scenario without MFA, attackers successfully obtained SSH
credentials in approximately 335 seconds, whereas in the MFA-enabled scenario, the
attack failed to bypass authentication and resulted only in repeated login errors for 332
seconds. Performance evaluation also indicates that CPU and bandwidth usage
remained relatively stable in both scenarios, with average CPU utilization at 2% and a
maximum of 14%, while bandwidth usage ranged from 9.41 to 9.59 Kb. These findings
demonstrate that MFA significantly enhances SSH security on MikroTik without
imposing substantial overhead on system resources. The study recommends applying
MFA as an additional security layer in production network environments and highlights
opportunities for future development of advanced authentication methods such as

biometrics or FIDO-based solutions.

Keywords: Multi-Factor Authentication, NDLC, SSH, MikroTik, Brute Force,
RADIUS, OTP, Network Security.
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