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ABSTRAK

Perkembangan teknologi kecerdasan buatan telah memunculkan fenomena
deepfake, yaitu manipulasi media berbasis algoritma yang mampu menghasilkan
konten menyerupai asli. Kehadiran teknologi ini membawa tantangan baru dalam
aspek hukum, sosial, dan etika, terutama ketika digunakan secara ilegal di media
sosial. Penelitian ini bertujuan untuk menganalisis (1) modus operandi pelaku
dalam menggunakan teknologi deepfake di media sosial, serta (2) pengaturan
hukum terhadap tindak pidana deepfake di Indonesia. Penelitian ini menggunakan
pendekatan kualitatif dengan sumber data sekunder yang diperoleh melalui studi
dokumentasi, meliputi analisis regulasi, studi kasus, laporan penelitian, artikel
jurnal, dan literatur terkait lainnya. Data yang terkumpul dianalisis menggunakan
metode analisis tematik untuk mengidentifikasi, mengkaji, dan menarik pola dari
isu-isu hukum yang muncul. Hasil penelitian menunjukkan bahwa modus
penyalahgunaan deepfake meliputi beragam bentuk, mulai dari manipulasi opini
politik, penipuan dengan skema lowongan kerja palsu, hingga penyebaran konten
asusila non-konsensual yang merugikan korban secara fisik maupun psikis. Dari
aspek hukum, instrumen yang tersedia dalam KUHP dan UU ITE dapat dijadikan
dasar untuk menjerat pelaku, seperti pasal mengenai pencemaran nama baik, hoaks,
dan pelanggaran privasi. Namun demikian, regulasi tersebut masih bersifat umum
dan belum secara khusus mengatur tentang deepfake, sehingga perlindungan hukum
terhadap korban belum optimal. Kondisi- ini menegaskan perlunya pembaruan
hukum pidana yang lebih rinci, adaptif, dan sesuai perkembangan teknologi digital.
Penelitian ini_menyarankan agar pemerintah segera merumuskan regulasi- yang
komprehensif mengenai tindak pidana deepfake, universitas turut -mendorong
penelitian lanjutan dalam bidang hukum digital, serta masyarakat meningkatkan
literasi digital untuk meminimalisasi risiko penyalahgunaan teknologi tersebut.

Kata Kunci: Deepfake, Hukum Pidana, UU ITE, Media Sosial, Regulasi
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ABSTRACT

The development of artificial intelligence technology has given rise to the
phenomenon of deepfakes, namely algorithm-based media manipulation that can
produce content that resembles the original. The presence of this technology brings
new challenges in legal, social, and ethical aspects, especially when used illegally on
social media. This study aims to analyze (1) the modus operandi of perpetrators in
using deepfake technology on social media, and (2) the legal regulations regarding
deepfake crimes in Indonesia. This study uses a qualitative approach with secondary
data sources obtained through documentation studies, including regulatory analysis,
case studies, research reports, journal articles, and other related literature. The
collected data are analyzed using thematic analysis methods to identify, examine, and
draw patterns from emerging legal issues. The results of the study indicate that the
mode of misuse of deepfakes includes various forms, ranging from manipulation of
political opinion, fraud with fake job vacancy schemes, to the distribution of non-
consensual immoral content that harms victims physically and psychologically. From
a legal aspect, the instruments available in the Criminal Code and the ITE Law can
be used as a basis for ensnaring perpetrators, such as articles regarding defamation,
hoaxes, and violation of privacy. However, these regulations are still general and do
not specifically address deepfakes, thus providing suboptimal legal protection for
victims. This  situation underscores the need for more detailed, adaptive, and
technologically advanced criminal law reforms. This study recommends that the
government immediately formulate comprehensive regulations regarding deepfake
crimes, universities encourage further research in digital law, and the public
improve digital literacy to minimize the risk of misuse of this technology.

Keywords: Deepfake, Criminal Law, ITE Law, Social Media, Regulation
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MOTO
“Kerja keras mengalahkan bakat ketika bakat tidak bekerja keras.”
— Tim Notke

“Setiap pencapaian besar berawal dari langkah kecil yang konsisten.”
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