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Abstrak

Perkembangan perangkat Internet of Thing (IoT) memberikan banyak
kemudahan dalam pengumpulan dan pertukaran data, namun dibalik kemudahan
tersebut terdapat risiko ancaman berbagai serangan siber. Diperlukan mekanisme
pendeteksi intrusi untuk menjada keamanan jaringan IoT. Penelitian ini
menggunakan metode pendekatan eksperimen, dengan tahapan perancangan
sistem, implementasi, uji coba serangan, dan analisis. Penelitan ini dengan
mengimplementasikan [Intrusion Detection System (IDS) berbasih signature
menggunkan Snort yang dijalankan pada Raspberry Pi model 3B+. Hasil penelitan
ini menunjukkan bahwa setiap jenis serangan yang dilakukan pada lalulintas
jaringan IoT, Snort mendeteksi pola serangan yang dikenal, seperti TCP, UDP
Flood, ICMP Flood, serta Man-in-the-Middle (MITM) yang memberikan dampak
berbeda - beda terhadap kinerja Raspberry Pi tanpa menhasilkan False Postive pada
kondisi normal. Kesimpulan dari penelitian ini menyatakan bahwa Snort efektif
dalam mendetaksi serangan pada jaringan IoT, dengan kondisi performa sistem
terpengaruh oleh berbagai macam serangan. Untuk pengembangan selanjutnya
direkomendasikan untuk menggunakan perangkat dengan spesifikasi yang lebih

tinggi dan melakukan pengujian jaringan IoT dengan skenrio yang lebih kompleks.
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