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Abstrak 

 

Keamanan pada perangkat Internet of Things (IoT) menjadi tantangan penting 

karena keterbatasan sumber daya dan minimnya mekanisme proteksi bawaan. 

Penelitian ini bertujuan mengimplementasikan Wazuh sebagai sistem Security 

Information and Event Management (SIEM) untuk memonitor keamanan 

perangkat IoT serta mengevaluasi dampak berbagai serangan jaringan terhadap 

performa sistem. Lingkungan pengujian menggunakan Raspberry Pi sebagai 

Wazuh Agent dan Ubuntu Server pada VirtualBox sebagai Wazuh Server. 

Metode penelitian yang digunakan adalah eksperimen dengan lima skenario 

pengujian, yaitu kondisi normal, serangan TCP Slowloris, UDP Flood, ICMP 

Flood, dan Man-in-the-Middle (MITM) dengan manipulasi TTL. Parameter 

yang diuji meliputi penggunaan CPU, penggunaan memori, dan latency 

jaringan. Hasil penelitian menunjukkan bahwa setiap serangan memberikan 

dampak berbeda terhadap performa perangkat IoT. Serangan TCP 

menyebabkan peningkatan beban secara bertahap, sedangkan serangan UDP 

Flood memberikan dampak paling signifikan dengan lonjakan penggunaan 

CPU dan latency yang sangat tinggi. Serangan ICMP Flood juga menambah 

beban sistem, sementara MITM TTL terutama memengaruhi kestabilan 

komunikasi jaringan melalui peningkatan latency. Secara keseluruhan, Wazuh 

mampu mendeteksi perubahan aktivitas jaringan, memonitor anomali, dan 

memberikan notifikasi ketika terjadi aktivitas tidak normal pada perangkat IoT. 

Dengan demikian, Wazuh terbukti efektif sebagai solusi SIEM open-source 

untuk lingkungan IoT bersumber daya terbatas. 

 

 

 

Kata Kunci : Wazuh, SIEM, IoT, Raspberry PI, Keamanan Jaringan 



201910370311099 

Fajrul Ikram Mantiri Usman 

Prodi Informatika 

v 

 

 

 

 

 

KATA PENGANTAR 

 

Puji Syukur kami panjatkan ke hadirat Allah SWT., karena atas Rahmat dan 

hidayahnya, penulis dapat menyelesaikan penulisan skripsi ini dengan judul 

“IMPLEMENTASI WAZUH UNTUK MONITORING KEAMANAN 

PADA IOT” dengan baik dan lancar, Shalawat serta salam senantiasa 

tercurahkan kepada baginda Nabi Muhammad SAW., yang telah menjadi suri 

tauladan bagi umat manusia. 

Penulisan skripsi ini tidak terlepas dari bantuan, dukungan, serta motivasi dari 

berbagai pihak. Oleh karena itu, penulis mengucapkan terima kasih yang 

sebesar-besarnya kepada: 

1. Kedua orang tua saya, Bapak Nurhadi Usman dan Ibu Corry Maria Anapu, 

yang selalu memberikan motivasi dan dukungan dari segi moral, materi, 

maupun doa yang tiada henti, hingga penulis mampu menyelesaikan 

pendidikan. 

2. Bapak Pembimbing, Mahar Faiqurahman, S.kom.,M.T. dan Bashor Fauzan 

Muthohirin, S.Kom.,M.Kom. yang telah memberikan arahan, bimbingan, 

serta masukan yang sangat berharga sehingga skripsi ini dapat terselesaikan 

dengan baik. 

3. Teman-teman seperjuangan dari awal masuk kuliah Dhyka, Sadewa, Akbar, 

Yossy, Satria, Robi, dan Alan yang senantiasa memberikan dukungun, 

saling menyemangati, dan mendukung selama proses perkuliahan maupun 

penelitian dalam penyelesaian skripsi. 

4. Secara khusus, penulis mengucapkan terima kasih kepada Syafiqah Aulia 

Rahman, yang telah memberikan dukungan, semangat, kesabaran, serta 

motivasi selama proses penyusunan skripsi ini. Dukungan tersebut menjadi 

salah satu sumber kekuatan bagi penulis dalam menyelesaikan penelitian 

ini. 

5. Semua pihak yang telah memberikan kontribusi, baik secara langsung 

maupun tidak langsung, dalam penyelesaian skripsi ini. 

Saya menyadari bahwa skripsi ini masih jauh dari sempurna. Oleh karena itu, 

kritik dan saran yang membangun sangat saya harapkan guna perbaikan di 

masa yang akan datang. 

Akhir kata, semoga skripsi ini dapat memberikan manfaat serta kontribusi 

positif bagi perkembangan ilmu pengetahuan. 

 

Malang, 8 Desember 2025 
 

 

Fajrul Ikram Mantiri Usman 



201910370311099 

Fajrul Ikram Mantiri Usman 

Prodi Informatika 

vi 

 

 

 

 

Daftar Isi 

Lembar Persetujuan ................................................................................................... i 

Lembar Pengesahan ................................................................................................ ii 

Lembar Pernyataan................................................................................................. iii 

Abstrak .................................................................................................................... iv 

Kata Pengantar ......................................................................................................... v 

Daftar Isi.................................................................................................................. vi 

Daftar Tabel ......................................................................................................... viii 

Daftar Gambar ......................................................................................................... ix 

BAB I PENDAHULUAN ........................................................................................ 1 

1.1 Latar Belakang ................................................................................................... 1 

1.2 Rumusan Masalah .............................................................................................. 3 

1.3 Tujuan Penelitian ............................................................................................... 3 

1.4 Batasan Masalah ............................................................................................... 3 

1.5 Sistematika Penulisan......................................................................................... 4 

BAB II TINJAUAN PUSTAKA .............................................................................. 5 

2.1 Kajian Penelitian Terdahulu ............................................................................... 5 

2.2 SIEM ................................................................................................................ 11 

2.3 Wazuh .............................................................................................................. 13 

BAB III METODOLOGI PENELITIAN .............................................................. 16 

3.1 Studi Literatur .................................................................................................. 16 

3.2 Perancangan Sistem ......................................................................................... 17 

3.3 Implementasi Sistem ........................................................................................ 18 

3.4 Simulasi Serangan ............................................................................................ 18 

3.5 Pengujian & Analisis ....................................................................................... 18 

BAB IV HASIL DAN PEMBAHASAN ................................................................ 20 

4.1 Lingkungan Pengujian ..................................................................................... 20 

4.1.1 Konfigurasi Sistem Monitoring Wazuh ............................................................ 21 

4.2 Hasil Pengujian ................................................................................................ 22 



201910370311099 

Fajrul Ikram Mantiri Usman 

Prodi Informatika 

vii 

 

 

4.2.1 Kondisi Normal ................................................................................................ 22 

4.2.2 TCP Attack ...................................................................................................... 22 

4.2.3 UDP & ICMP Flood ......................................................................................... 25 

4.2.4 MITM TTL ...................................................................................................... 29 

4.3 Analisis Hasil Pengujian .................................................................................. 32 

4.3.1 Kondisi Normal ................................................................................................ 32 

4.3.2 TCP Attack ...................................................................................................... 32 

4.3.3 UDP & ICMP Flood ......................................................................................... 33 

4.3.4 MITM TTL ...................................................................................................... 34 

BAB V KESIMPULAN DAN SARAN ................................................................. 35 

5.1 Kesimpulan ...................................................................................................... 35 

5.2 Saran ................................................................................................................ 35 

Daftar Pustaka ........................................................................................................ 37 



201910370311099 

Fajrul Ikram Mantiri Usman 

Prodi Informatika 

viii 

 

 

 

 

 

Daftar Tabel 

Tabel 1 Penelitian Terdahulu ................................................................................... 5 

Tabel 2 Hasil pengujian kondisi normal pada Wazuh server ................................. 22 

Tabel 3 Hasil pengujian serangan TCP pada Wazuh server .................................. 23 

Tabel 4 Hasil pengujian serangan UDP dan ICMP flood pada Wazuh server ....... 25 

Tabel 5 Hasil pengujian serangan MITM TTL pada Wazuh server ....................... 29 



201910370311099 

Fajrul Ikram Mantiri Usman 

Prodi Informatika 

ix 

 

 

 

 

 

Daftar Gambar 

Gambar 1 Arsitektur SIEM .................................................................................... 11 

Gambar 2 Metodologi Penelitian............................................................................ 16 

Gambar 3 Rancangan Topologi .............................................................................. 17 

Gambar 4 Konfigurasi Local Rules pada Wazuh Server ........................................ 21 

Gambar 5 Log Alert Deteksi Serangan TCP pada Wazuh Server .......................... 23 

Gambar 6 Pengaruh serangan TCP terhadap CPU Usage pada Wazuh server....... 24 

Gambar 7 Pengaruh serangan TCP terhadap Memori Usage pada Wazuh server 24 

Gambar 8 Pengaruh serangan TCP terhadap Latensi Jaringan pada Wazuh server 

. ............................................................................................................................... 25 

Gambar 9 Log Alert Deteksi Serangan UDP Flood pada Wazuh Serve ............... 26 

Gambar 10 Log Alert Deteksi Serangan ICMP Flood pada Wazuh Server .......... 26 

Gambar 11 Perbandingan kondisi Normal, UDP flood dan ICMP flood terhadap 

CPU Usage pada Wazuh server .............................................................................27 

Gambar 12 Perbandingan kondisi normal, UDP flood dan ICMP flood terhadap 

Memori Usage pada Wazuh server ........................................................................28 

Gambar 13 Perbandingan kondisi normal, UDP flood dan ICMP flood terhadap 

Latensi jaringan pada Wazuh server.......................................................................28 

Gambar 14 Log Alert Deteksi Serangan MITM TTL pada Wazuh Server ............30 

Gambar 15 Kondisi serangan MITM TTL pada CPU Usage pada Wazuh server 30 

Gambar 16 Kondisi serangan MITM TTL pada Memory Usage pada Wazuh 

server ......................................................................................................................31 

Gambar 17 Kondisi serangan MITM TTL pada Latensi jaringan pada Wazuh 

server ......................................................................................................................31 



201910370311099 

Fajrul Ikram Mantiri Usman 

Prodi Informatika 

x 

 

 

 

 

 

Daftar Pustaka 

 
[1] R. Saputra, “PENGEMBANGAN SISTEM PINTAR UNTUK 

MANAJEMEN PERLINTASAN PEJALAN KAKI BERBASIS 

IOT,” Scientica: Jurnal Ilmiah Sains dan Teknologi, vol. 2, no. 6, pp. 

65–71, 2024. 

[2] S. Ahmetoglu, Z. C. Cob, and N. Ali, “A Systematic Review of 

Internet of Things Adoption in Organizations: Taxonomy, Benefits, 

Challenges and Critical Factors,” May 01, 2022, MDPI. doi: 

10.3390/app12094117. 

[3] M. F. Muhana and E. Fuad, “KEAMANAN DAN IMPLEMENTASI 

IOT DALAM LINGKUNGAN INDUSTRI,” Jurnal Mahasiswa 

Teknik Informatika, vol. 8, no. 4, 2024, Accessed: Dec. 10, 2024. 

[Online]. Available: 

https://ejournal.itn.ac.id/index.php/jati/article/view/10468 

[4] Y. H. Fan, M. Q. Wang, Y. Bin Li, K. Hu, and M. Z. Li, “A Secure 

IoT Firmware Update Scheme Against SCPA and DoS Attacks,” J 

Comput Sci Technol, vol. 36, no. 2, pp. 419–433, Apr. 2021, doi: 

10.1007/s11390-020-9831-8. 

[5] Diab S and Haile N, “Security of IoT devices DoS attacks Security 

Threats on IoT layers”. 

[6] A. De, M. Nasim, I. Khan, and S. Ghosh, “Attack resilient architecture 

to replace embedded Flash with STTRAM in homogeneous IoTs.” 

[7] S. Mitro and D. Sukma, “PENERAPAN METODE NIJ UNTUK 

ANALISIS SERANGAN DOS PADA PERANGKAT IOT,” Jurnal 

POLEKTRO: Jurnal Power Elektronik, vol. 12, no. 2, p. 2023. 

[8] H. Fereidouni, O. Fadeitcheva, and M. Zalai, “IoT and Man-in-the- 

Middle Attacks,” Aug. 2023, doi: 

https://doi.org/10.48550/arXiv.2308.02479. 

[9] A. Nugroho, R. Syaifudin, and A. I. Fauziawan, “Analisis Dampak 

Keamanan IoT dan Integrasi Sistem Informasi terhadap Perlindungan 

Data dan Kinerja Operasional di Perusahaan Telekomunikasi 

Yogyakarta,” 2024. 

[10] H. Jurnal, M. Al Amin, R. Rahman, I. T. Bacharuddin, J. Habibie, and 

P. S. Selatan, “JURNAL RISET TEKNIK KOMPUTER 

IMPLEMENTASI SECURITY INFORMATION AND EVENT 

MANAGEMENT (SIEM) DALAM MENINGKATKAN 

KEAMANAN JARINGAN,” JURTIKOM, vol. 1, no. 3, 2024, doi: 

10.69714/ee1r1q05. 



201910370311099 

Fajrul Ikram Mantiri Usman 

Prodi Informatika 

xi 

 

 

 

 

 

[11] B. Al-Duwairi, W. Al-Kahla, M. A. AlRefai, Y. Abdelqader, A. 

Rawash, and R. Fahmawi, “SIEM-based detection and mitigation of 

IoT-botnet DDoS attacks,” International Journal of Electrical and 

Computer Engineering, vol. 10, no. 2, pp. 2182–2191, 2020, doi: 

10.11591/ijece.v10i2.pp2182-2191. 

[12] G.-R. Andreica, I.-A. Ivanciu, D. Zinca, and V. Dobrota, 

“INTEGRATION OF THE SURICATA INTRUSION DETECTION 

SYSTEM AND OF THE WAZUH SECURITY INFORMATION 

AND EVENT MANAGEMENT FOR REAL-TIME DENIAL-OF- 

SERVICE AND DATA TAMPERING DETECTION AND 

ALERTING.” 

[13] J. Manzoor, A. Waleed, A. F. Jamali, and A. Masood, “Cybersecurity 

on a budget: Evaluating security and performance of open-source 

SIEM solutions for SMEs,” PLoS One, vol. 19, no. 3 March, Mar. 

2024, doi: 10.1371/journal.pone.0301183. 



201910370311099 

Fajrul Ikram Mantiri Usman 

Prodi Informatika 

xii 

 

 

 


