
202110370311022 

Muhammad Daffa Raihan Syalwa 

Prodi Informatika 

 

 

Implementasi OWASP ZAP untuk Penetration Testing pada Website 

Pemerintah Kota Malang 

 

 

 

 

Proposal Tugas Akhir 
 

 

 

Muhammad Daffa Raihan Syalwa 

202110370311022 

 

Bidang Minat : 

Keamanan dan Sistem Jaringan 

 

 

 

PROGRAM STUDI INFORMATIKA 

FAKULTAS TEKNIK 

UNIVERSITAS MUHAMMADIYAH MALANG 

2025 



202110370311022 

Muhammad Daffa Raihan Syalwa 

Prodi Informatika 

i 

 

 

 

LEMBAR PERSETUJUAN 

 

 
Implementasi OWASP ZAP untuk Penetration Testing pada Website 

Pemerintah Kota Malang 

 

 

Muhammad Daffa Raihan Syalwa 

202110370311022 

 

 

Telah Direkomendasikan Untuk Diajukan Sebagai Tugas Akhir 

Di Program Studi Informatika Universitas Muhammadiyah Malang 

 

 

 

 

Menyutujui, 

 

 

 

 

 

Dosen I Dosen II 



202110370311022 

Muhammad Daffa Raihan Syalwa 

Prodi Informatika 

ii 

 

 

LEMBAR PENGESAHAN 

Implementasi OWASP ZAP untuk Penetration Testing pada Website Pemerintah 

Kota Malang 

TUGAS AKHIR 

Sebagai Persyaratan Guna Meraih Gelar Sarjana Strata 1 Teknik Informatika 

Universitas Muhammadiyah Malang 

 

 

Disusun Oleh: 

Muhammad Daffa Raihan Syalwa 

202110370311022 

 

Tugas Akhir ini telah diuji dan dinyatakan lulus melalui sidang majelis penguji pada 

tanggal 

2 Desember 2025 

Menyetujui, 

Penguji I 

 

 

 

 

 

Ir. Denar Regata Akbi, S.Kom., 

M.Kom. 

NIDN. 0701058601 

Penguji II 

 

 

 

 

 

Dr. Diah Risqiwati, S.T., M.T. 

NIDN. 0716018202 

Mengetahui, 

Ketua Jurusan Teknik Informatika 

 

 

 

 

 

Dr. Ir. Agus Eko Minarno, S.Kom., M.Kom., IPM. 

NIDN 0729118203 



202110370311022 

Muhammad Daffa Raihan Syalwa 

Prodi Informatika 

iii 

 

 

 

LEMBAR PERNYATAAN 

Bertanda tangan di bawah ini : 

NAMA : Muhammad Daffa Raihan Syalwa 

NIM  202110370311022 

FAK/JUR   : TEKNIK/INFORMATIKA 

 

 

Menyatakan bahwa Tugas Akhir dengan judul “Implementasi OWASP ZAP 

untuk Penetration Testing pada Website Pemerintah Kota Malang” beserta 

seluruh isinya adalah karya saya sendiri dan bukan merupakan karya tulis orang 

lain, baik sebagian maupun seluruhnya, kecuali dalam bentuk kutipan yang telah 

disebutkan sumbernya. 

 

 

Demikian surat pernyataan ini saya buat dengan sebenar-benarnya. Apabila 

kemudian ditemukan adanya pelanggaran terhadap etika keilmuan dalam karya 

saya ini, atau ada klaim dari pihak lain terhadap keaslian karya saya ini maka saya 

siap menanggung segala bentuk resiko/sanksi yang berlaku. 
 

 

 

 

 

 

 

 

 

 

Mengetahui, Malang, Oktober 2025 

Dosen Pembimbing Yang Membuat Pernyataan 

 

 

 

 
Zamah Sari, S.T.M M.T. 

 

 

 

 
M. Daffa Raihan Syalwa 



202110370311022 

Muhammad Daffa Raihan Syalwa 

Prodi Informatika 

iv 

 

 

ABSTRAK 

 
Penelitian ini mengevaluasi keamanan website Pemerintah Kota Malang 

(https://malangkota.go.id/) melalui penetration testing menggunakan OWASP ZAP 

dengan framework PTES. Metodologi mencakup tujuh tahapan sistematis mulai dari 

intelligence gathering hingga reporting. Hasil pemindaian mengidentifikasi enam alert 

keamanan, dengan tiga di antaranya terkonfirmasi true positive setelah validasi manual. 

Temuan menunjukkan akurasi OWASP ZAP sebesar 50% pada website yang 

dilindungi Cloudflare WAF. Kerentanan yang teridentifikasi didominasi kategori 

Security Misconfiguration (OWASP Top 10 A05:2021), terutama tidak diterapkannya 

Content Security Policy Header dan konfigurasi cookie yang tidak aman. Analisis 

mengungkap keterbatasan automated scanning terhadap website dengan proteksi WAF, 

sehingga validasi manual menjadi komponen kritis. 

Berdasarkan temuan, penelitian menyusun rekomendasi mitigasi berbasis NIST 

SP 800-115 dan ISO/IEC 27001, mencakup implementasi security headers, optimasi 

konfigurasi keamanan, dan peningkatan security monitoring. Rekomendasi ini 

diharapkan dapat meningkatkan security maturity level website menuju level Managed 

and Measurable. 

Kata Kunci: OWASP ZAP, Penetration Testing, Keamanan Website, PTES, OWASP 

Top 10 

https://malangkota.go.id/
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ABSTRACT 

 
This research evaluates the security of Malang City Government website 

(https://malangkota.go.id/) through penetration testing using OWASP ZAP with PTES 

framework. The methodology covers seven systematic stages from intelligence 

gathering to reporting. Scanning results identified six security alerts, with three 

confirmed as true positives after manual validation. 

Findings show OWASP ZAP achieved 50% accuracy on Cloudflare WAF- 

protected website. Identified vulnerabilities were predominantly in Security 

Misconfiguration category (OWASP Top 10 A05:2021), mainly absence of Content 

Security Policy Header and insecure cookie configuration. Analysis revealed 

limitations of automated scanning against WAF-protected websites, making manual 

validation a critical component. 

Based on the findings, the study formulates mitigation recommendations based 

on NIST SP 800-115 and ISO/IEC 27001, including security headers implementation, 

security configuration optimization, and security monitoring enhancement. These 

recommendations are expected to improve the website's security maturity level toward 

Managed and Measurable. 

Keywords: OWASP ZAP, Penetration Testing, Website Security, PTES, OWASP Top 

10 
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