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BAB II 

TINJAUAN PUSTAKA 

 

2.1 Malware 

2.1.1 Pengertian Malware 

Malware (malicious software) adalah perangkat lunak berbahaya yang 

dirancang untuk merusak atau mengeksploitasi sistem komputer dan data pengguna. 

Seiring waktu, malware berkembang pesat, mulai dari virus dan worm yang 

menyebar melalui media fisik hingga ransomware dan spyware yang menyasar 

perangkat mobile dan data sensitif [16]. 

Ransomware, misalnya, mengenkripsi data korban dan menuntut tebusan 

untuk mendapatkan kembali akses terhadap data tersebut. Serangan jenis ini 

meningkat sebesar 68% pada tahun 2023, dengan total pembayaran tebusan 

mencapai $1,1 miliar [17]. 

Malware dapat berbentuk virus, worm, trojan, ransomware, spyware, adware, 

dan rootkit. Menurut Symantec (2021), perkembangan malware semakin meningkat 

seiring dengan kemajuan teknologi, di mana serangan dapat dilakukan secara 

otomatis dan bersifat polymorphic, yang berarti malware dapat berubah bentuk untuk 

menghindari deteksi oleh sistem keamanan. Sifat polymorphic ini menjadikan proses 

identifikasi dan penanggulangan malware menjadi lebih sulit karena karakteristik 

malware tidak tetap dan dapat bervariasi setiap kali menyerang [17]. 

 

2.1.2 Jenis-Jenis Malware 

Jenis-jenis malware dapat dikategorikan sebagai berikut: 

1. Virus  

Malware yang menempel pada file atau program dan menyebar ketika file 

tersebut dijalankan. Virus biasanya membutuhkan tindakan pengguna untuk bisa 

aktif dan menyebar ke sistem lain[18]. Virus dapat merusak atau mengubah data, 

memperlambat sistem, atau bahkan menyebabkan crash total pada perangkat 

yang terinfeksi. Contoh virus terkenal adalah CIH (Chernobyl) dan 

Michelangelo, yang mampu menghancurkan data dalam skala besar. 
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2. Worm 

Malware yang dapat menyebar sendiri tanpa perlu dieksekusi oleh pengguna. 

Worm biasanya mengeksploitasi kelemahan dalam jaringan untuk menyebar ke 

sistem lain (Schneider, 2019). Worm dapat menyebar melalui email, pesan 

instan, atau jaringan yang tidak aman. Salah satu contoh worm terkenal adalah 

Code Red dan SQL Slammer, yang mampu menyebabkan gangguan luas di 

internet dalam waktu singkat[19]. 

3. Trojan Horse 

Malware yang menyamar sebagai perangkat lunak yang sah tetapi memiliki 

fungsi berbahaya. Trojan sering digunakan untuk mencuri data atau memberikan 

akses ilegal kepada penyerang[17]. Trojan sering digunakan dalam serangan 

spear phishing, di mana korban tidak menyadari bahwa perangkat lunak yang 

diinstalnya mengandung kode berbahaya. Contoh Trojan yang terkenal adalah 

Zeus, yang digunakan untuk mencuri informasi perbankan dari pengguna[16]. 

4. Ransomware 

Malware yang mengenkripsi data korban dan meminta tebusan untuk 

mengembalikan akses. Ransomware seperti WannaCry dan Petya telah 

menyebabkan kerugian besar dalam dunia siber[17]. Ransomware biasanya 

disebarkan melalui email phishing atau eksploitasi kerentanan dalam perangkat 

lunak. Serangan ransomware dapat menyebabkan organisasi kehilangan data 

penting, yang memaksa mereka untuk membayar tebusan atau menghadapi 

konsekuensi kehilangan data secara permanen. 

5. Spyware 

Malware yang diam-diam mengumpulkan informasi pengguna, seperti data 

login, aktivitas browsing, dan informasi keuangan. Spyware sering kali dipasang 

secara diam-diam bersama dengan perangkat lunak yang tampaknya sah. 

Beberapa spyware canggih, seperti Pegasus, telah digunakan untuk memata-

matai individu dan organisasi dalam skala internasional[16]. 
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6. Adware 

Malware yang menampilkan iklan yang tidak diinginkan, biasanya 

bertujuan untuk mendapatkan keuntungan dari iklan atau mengarahkan 

pengguna ke situs web tertentu[17] Adware sering kali memperlambat sistem 

dan dapat mengganggu pengalaman pengguna dengan menampilkan iklan 

yang mengganggu secara terus-menerus. Beberapa varian adware juga 

mengumpulkan data tentang kebiasaan browsing pengguna untuk ditargetkan 

dalam kampanye iklan. 

7. Rootkit 

Malware yang menyembunyikan dirinya dan memberikan akses penuh 

kepada penyerang. Rootkit sering digunakan untuk menyembunyikan kehadiran 

malware lain dalam sistem[19]. Rootkit dapat beroperasi pada tingkat kernel 

sistem operasi, sehingga sangat sulit dideteksi dan dihapus. Beberapa contoh 

rootkit terkenal adalah Stuxnet dan Flame, yang telah digunakan dalam serangan 

siber tingkat negara. 

 

2.1.3 Cara Kerja Malware 

Malware umumnya menyebar melalui berbagai metode seperti email 

phishing, unduhan dari situs berbahaya, celah keamanan dalam perangkat lunak, 

serta perangkat USB yang terinfeksi. Setelah masuk ke dalam sistem, malware dapat 

melakukan berbagai tindakan seperti mencuri data, mengubah konfigurasi sistem, 

mengeksploitasi jaringan, dan bahkan mengambil alih kendali perangkat secara 

penuh. 

Menurut Laudon & Laudon (2020), beberapa malware modern juga 

menggunakan teknik fileless attack, di mana malware berjalan di memori tanpa 

menulis file ke disk, sehingga sulit dideteksi oleh antivirus tradisional. Teknik ini 

memungkinkan malware untuk menghindari sistem keamanan berbasis tanda tangan 

dan lebih sulit dianalisis oleh perangkat lunak keamanan[16]. 

Selain itu, malware juga dapat menggunakan polymorphic dan metamorphic 

techniques untuk mengubah strukturnya secara dinamis, sehingga setiap varian 

memiliki bentuk yang berbeda dan lebih sulit dikenali oleh sistem deteksi berbasis 

tanda tangan. Teknik polymorphic memungkinkan malware mengenkripsi atau 

mengacak bagian-bagian dari kodenya setiap kali menyebar, sedangkan teknik 
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metamorphic memungkinkan perubahan total pada struktur kode tanpa mengubah 

fungsinya. Dalam beberapa kasus, malware juga memanfaatkan command and 

control (C&C) servers untuk berkomunikasi dengan penyerang dan menerima 

perintah baru secara real-time. 

Beberapa mekanisme utama yang digunakan oleh malware dalam menyerang 

sistem meliputi: 

1. Eksploitasi kerentanan (Exploit Kits): Malware mencari celah keamanan dalam 

sistem operasi atau aplikasi untuk mendapatkan akses[20]. 

2. Social Engineering: Mengelabui pengguna agar mengunduh dan menjalankan 

malware dengan menyamar sebagai aplikasi atau file yang sah[21]. 

3. Keylogging dan Data Exfiltration: Mengumpulkan informasi sensitif seperti 

kredensial login dan informasi keuang[22]an. 

4. Botnet Integration: Menginfeksi perangkat dan menggunakannya sebagai bagian 

dari jaringan botnet untuk serangan lebih lanjut[23]. 

 

2.1.4 Metode Deteksi Malware. 

1. Signature-based Detection 

Metode signature-based detection adalah salah satu pendekatan tertua 

dalam sistem deteksi malware, yang mengandalkan basis data tanda tangan 

untuk mengenali perangkat lunak berbahaya yang sudah diketahui. Tanda 

tangan ini adalah pola unik dari kode atau urutan byte dalam file yang 

berfungsi sebagai identifikasi malware. Begitu malware terdeteksi, tanda 

tangan atau pola tersebut ditambahkan ke dalam database. Ketika sistem 

keamanan melakukan pemindaian, ia membandingkan file yang diperiksa 

dengan database tanda tangan yang ada. Jika ada kecocokan, file tersebut 

dianggap berbahaya dan sistem dapat mengisolasi atau menghapusnya[24]. 

Kelebihan dari metode ini adalah kemampuannya untuk mendeteksi 

malware yang sudah diketahui dengan tingkat akurasi yang sangat tinggi, 

karena setiap ancaman memiliki identifikasi yang unik dan mudah dikenali. 

Namun, kekurangan utama adalah ketidakmampuannya untuk mendeteksi 

varian baru dari malware atau ancaman yang belum teridentifikasi. Jika 

malware menggunakan teknik enkripsi atau polimorfisme untuk mengubah 

tanda tangan aslinya, maka metode ini tidak dapat mengenalinya. Oleh 
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karena itu, meskipun cepat dan efisien dalam mendeteksi ancaman yang 

sudah ada, signature-based detection kurang efektif dalam menghadapi 

ancaman yang belum diketahui[24]. 

2. Heuristic-based Detection 

Heuristic-based detection menggunakan teknik analisis untuk 

mendeteksi malware dengan memeriksa perilaku file atau program yang 

mencurigakan. Alih-alih mengandalkan tanda tangan yang sudah ada, 

metode ini berfokus pada pola-pola atau perilaku yang menunjukkan bahwa 

sebuah file atau aplikasi mungkin berbahaya. Heuristik dapat menganalisis 

file untuk mencari tanda-tanda aktivitas tidak biasa, seperti mencoba 

mengakses sejumlah besar file, berkomunikasi dengan server asing, atau 

mencoba mengeksploitasi celah keamanan [25]. 

Dalam penerapannya, heuristic-based detection dapat dilakukan melalui 

analisis statis dan analisis dinamis. Pada analisis statis, pemeriksaan 

dilakukan tanpa mengeksekusi file, melainkan dengan menganalisis struktur 

internalnya, seperti header, section entropy, import table, serta daftar fungsi 

API dan DLL yang digunakan. Pendekatan ini memungkinkan deteksi awal 

terhadap potensi berbahaya berdasarkan pola kode atau dependensi sistem. 

Sementara itu, analisis dinamis dilakukan dengan menjalankan file dalam 

lingkungan terkontrol (sandbox) untuk mengamati perilaku aktualnya saat 

runtime, seperti aktivitas jaringan, manipulasi file sistem, atau modifikasi 

registri. Kombinasi kedua pendekatan ini membuat deteksi heuristik mampu 

mengenali berbagai pola perilaku berbahaya secara lebih komprehensif, baik 

dari struktur maupun perilaku eksekusi malware. 

Salah satu keuntungan utama dari metode ini adalah kemampuannya 

untuk mendeteksi varian baru dari malware yang tidak terdaftar dalam 

database tanda tangan. Dengan mendeteksi perilaku yang tidak biasa, sistem 

dapat mengidentifikasi potensi ancaman yang belum dikenal. Namun, 

metode ini juga memiliki kekurangan, terutama dalam hal kemungkinan false 

positives, di mana program yang sah bisa terdeteksi sebagai malware karena 

memiliki perilaku yang mirip dengan malware. Meskipun demikian, 

heuristic-based detection dapat memberikan perlindungan yang lebih 

dinamis dan cepat terhadap ancaman baru dibandingkan dengan signature-
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based detection [25].. 

3. Behavior-based Detection 

Behavior-based detection lebih berfokus pada memonitor interaksi antara 

malware dan sistem, yaitu bagaimana malware berinteraksi dengan file, aplikasi, 

atau sumber daya sistem lainnya setelah berhasil dijalankan. Dalam metode ini, 

sistem akan terus memantau aktivitas file yang mencurigakan dan mengidentifikasi 

perilaku berbahaya yang terjadi, seperti mencoba menyusup ke dalam sistem 

operasi, memodifikasi data penting, atau menginstal komponen tambahan tanpa izin. 

Jika pola perilaku tersebut terdeteksi, sistem dapat mengisolasi atau menghentikan 

program tersebut sebelum menyebabkan kerusakan lebih lanjut[26]. 

Kelebihan dari metode ini adalah kemampuannya untuk mendeteksi ancaman 

yang tidak dikenali, bahkan jika malware baru ini belum terdaftar dalam database 

atau belum menunjukkan tanda tangan yang khas. Behavior-based detection mampu 

menangani malware yang menggunakan teknik polimorfisme dan metamorfisme 

untuk menghindari deteksi berbasis tanda tangan. Namun, metode ini juga memiliki 

kekurangan dalam hal sumber daya yang diperlukan, karena pengamatan terus-

menerus terhadap perilaku sistem dapat mengurangi kinerja dan membutuhkan 

banyak daya komputasi. Selain itu, penentuan apakah sebuah tindakan berbahaya 

atau tidak kadang-kadang bisa rumit, tergantung pada bagaimana perangkat lunak 

berinteraksi dengan sistem yang lebih besar[26]. 

4. Machine Learning-based Detection 

Pendekatan machine learning-based detection memanfaatkan algoritma 

pembelajaran mesin untuk mengenali pola serangan baru yang tidak dikenali oleh 

metode tradisional. Dengan menggunakan data dari ancaman malware yang telah 

dikenal, model pembelajaran mesin dapat dilatih untuk mengenali ciri-ciri atau pola 

dalam perilaku perangkat lunak yang menunjukkan bahwa itu berbahaya. Model ini 

dapat mengidentifikasi malware baru bahkan jika belum memiliki tanda tangan yang 

diketahui atau pola perilaku yang dikenali[27]. 

Kelebihan utama dari metode ini adalah kemampuannya untuk 

beradaptasi dan belajar dari data baru, yang memungkinkan deteksi malware 

yang lebih cepat dan lebih efektif, termasuk ancaman yang sebelumnya tidak 

dikenal. Selain itu, pembelajaran mesin dapat meningkatkan akurasi deteksi 

seiring berjalannya waktu karena sistem terus belajar dan memperbarui 

kemampuannya. Namun, metode ini juga memiliki tantangan tersendiri, 
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terutama dalam hal kebutuhan untuk data yang banyak dan berkualitas untuk 

melatih model yang akurat. Selain itu, algoritma pembelajaran mesin dapat 

rentan terhadap kesalahan jika model tidak dilatih dengan data yang 

representatif atau jika data tersebut terkontaminasi. Oleh karena itu, 

meskipun sangat kuat, penggunaan pembelajaran mesin dalam deteksi 

malware memerlukan pemeliharaan dan pengawasan yang terus-menerus 

untuk memastikan akurasi dan efisiensinya[27]. 

2.2 Deep Neural Network 

Deep Neural Network (DNN) adalah sebuah teknik kecerdasan buatan yang 

meniru cara kerja otak manusia dalam memproses informasi melalui lapisan-lapisan 

neuron[28]. DNN merupakan salah satu bagian dari deep learning, yang dikenal dengan 

kemampuannya dalam mempelajari dan memodelkan pola data yang sangat kompleks 

dengan menggunakan struktur jaringan yang sangat dalam. Dengan berbagai lapisan 

tersembunyi yang ada, DNN mampu melakukan ekstraksi fitur secara otomatis, 

sehingga dapat mengenali pola yang sebelumnya sulit dideteksi oleh metode tradisional. 

Penelitian dalam bidang ini telah berkembang pesat dalam beberapa tahun terakhir, 

mengingat potensi DNN dalam berbagai aplikasi, mulai dari pengenalan gambar hingga 

prediksi perilaku pengguna[29]. 

2.2.1 Pengertian Deep Neural Network 

Deep Neural Network (DNN) adalah sebuah model yang terinspirasi oleh 

jaringan saraf manusia. Model ini bekerja dengan cara memproses informasi melalui 

serangkaian lapisan, di mana setiap lapisan terdiri dari neuron atau unit pemrosesan 

yang saling terhubung. Setiap neuron menerima input, mengolahnya melalui fungsi 

aktivasi tertentu, dan meneruskan hasilnya ke lapisan berikutnya. Dengan struktur 

ini, DNN memiliki kemampuan untuk menyelesaikan masalah yang kompleks, 

seperti pengenalan suara, gambar, dan bahkan deteksi ancaman siber, karena ia 

dapat menangkap hubungan non-linier dalam data yang sangat besar[30]. 

Arsitektur DNN sangat berbeda dengan jaringan saraf tradisional, karena ia 

memiliki banyak lapisan tersembunyi yang memungkinkan model ini melakukan 

ekstraksi fitur yang lebih dalam dan lebih kaya. Model ini bukan hanya sekadar 

mengklasifikasikan data, tetapi juga dapat mengidentifikasi pola-pola yang lebih 

rumit, yang memerlukan analisis lebih dalam terhadap data yang diberikan. Oleh 

karena itu, DNN sering digunakan dalam berbagai bidang yang memerlukan 
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pengolahan data yang sangat besar dan kompleks[30]. 

2.2.2 Arsitektur Deep Neural Network 

Arsitektur DNN terdiri dari beberapa komponen utama yang masing-masing 

memainkan peran krusial dalam memproses data dan menghasilkan output yang 

diinginkan. Komponen utama dalam arsitektur DNN meliputi[31]: 

1. Input Layer (Lapisan Input):  

Lapisan ini berfungsi untuk menerima data masukan atau input dari dunia 

luar. Data yang masuk dapat berupa gambar, teks, atau bahkan informasi dari 

sensor. Setiap unit pada lapisan input mewakili satu fitur dalam data yang 

dimasukkan. Sebagai contoh, dalam pengenalan gambar, unit input dapat 

mewakili setiap piksel dalam gambar[32]. 

2. Hidden Layers (Lapisan Tersembunyi):  

Lapisan tersembunyi adalah inti dari DNN, yang bertugas untuk melakukan 

pemrosesan dan ekstraksi fitur dari data masukan. Dalam lapisan ini, data 

melalui serangkaian transformasi matematis untuk mengenali pola-pola yang 

lebih mendalam. Setiap lapisan tersembunyi dapat memiliki sejumlah neuron 

yang lebih banyak, yang memungkinkan model untuk menangkap hubungan 

yang lebih kompleks dalam data. Dalam DNN yang lebih dalam, semakin 

banyak lapisan tersembunyi yang digunakan, sehingga semakin dalam 

pemrosesan yang dilakukan terhadap data[31]. 

3. Output Layer (Lapisan Output):  

Lapisan output adalah lapisan terakhir dalam DNN yang menghasilkan hasil 

akhir dari pemrosesan, seperti klasifikasi atau prediksi. Output yang dihasilkan 

bisa berupa kategori (misalnya, "malware" atau "non-malware" dalam deteksi 

malware), probabilitas, atau nilai kontinu, tergantung pada tugas yang 

diinginkan. Lapisan ini mengubah output dari lapisan tersembunyi menjadi 

format yang dapat dipahami oleh pengguna atau sistem lain. 

Dalam arsitektur DNN, lapisan-lapisan ini saling terhubung melalui bobot 

yang dipelajari selama pelatihan. Bobot-bobot ini diubah secara iteratif untuk 

meminimalkan kesalahan pada output yang dihasilkan[31]. 

2.2.3 Algoritma dan Teknik dalam Deep Neural Network 

Beberapa algoritma dan teknik yang digunakan dalam pelatihan dan 

pengoptimalan DNN antara lain: 
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1. Backpropagation 

Salah satu teknik yang digunakan untuk mengoptimalkan bobot 

adalah backpropagation. Ini adalah proses yang mengukur kesalahan 

prediksi dan mengirimkan informasi kembali melalui jaringan untuk 

memperbaiki bobot agar lebih akurat. Ibaratnya, seperti seorang siswa yang 

mengoreksi jawaban ujian berdasarkan umpan balik yang diberikan oleh 

guru, backpropagation membantu DNN memperbaiki kesalahan dan 

meningkatkan kemampuannya dalam mengenali pola[33]. Algoritma ini 

bekerja dengan menghitung gradien dari fungsi kerugian (loss function) 

terhadap bobot pada setiap lapisan dan kemudian mengupdate bobot-bobot 

tersebut untuk meminimalkan kesalahan. Proses ini dilakukan secara iteratif 

dan memungkinkan jaringan saraf untuk belajar dari data yang diberikan[33]. 

2. Gradient Descent 

Gradient Descent adalah algoritma optimasi yang digunakan untuk 

mencari nilai bobot yang optimal dalam jaringan. Prinsip dasarnya adalah 

memperbarui bobot dengan bergerak searah dengan gradien dari fungsi 

kerugian untuk mencapai titik minimum. Ada beberapa varian dari algoritma 

ini, seperti Stochastic Gradient Descent (SGD) dan Mini-batch Gradient 

Descent, yang digunakan untuk mempercepat proses pelatihan dan 

meningkatkan akurasi model[34]. 

3. Activation Functions 

Fungsi aktivasi digunakan untuk menentukan bagaimana informasi 

mengalir dalam jaringan. Fungsi ini memperkenalkan non-linearitas dalam 

pemrosesan data, yang memungkinkan jaringan untuk mempelajari pola yang 

lebih kompleks[35]. Beberapa fungsi aktivasi yang umum digunakan adalah:  

a. ReLU (Rectified Linear Unit): Fungsi ini sangat populer karena 

kemampuannya dalam mengatasi masalah vanishing gradient dan 

meningkatkan kecepatan pelatihan[36]. 

b. Sigmoid: Digunakan terutama untuk klasifikasi biner, mengubah 

output ke dalam rentang [0, 1][37]. 

c. Softmax: Digunakan untuk klasifikasi multikelas, mengubah output 

menjadi probabilitas yang dapat dijumlahkan hingga 1[36]. 

 

4. Dropout 
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Dropout adalah teknik regulasi yang digunakan untuk mencegah 

overfitting dalam DNN dengan secara acak menghapus sejumlah neuron 

selama pelatihan. Dengan cara ini, jaringan tidak akan terlalu bergantung 

pada neuron tertentu, yang membantu dalam generalisasi dan membuat 

model lebih robust terhadap data yang tidak terlihat sebelumnya[38]. 

2.2.4 Aplikasi Deep Neural Network dalam Deteksi Malware 

DNN memiliki banyak aplikasi dalam bidang keamanan siber, 

khususnya dalam deteksi malware. Malware adalah perangkat lunak 

berbahaya yang dirancang untuk merusak sistem komputer atau mencuri 

data, dan deteksinya memerlukan teknik yang lebih canggih, mengingat 

evolusi dan variasi dari malware yang terus berkembang. Beberapa aplikasi 

utama DNN dalam deteksi malware antara lain: 

1. Klasifikasi Malware Berdasarkan Fitur Biner 

DNN dapat digunakan untuk menganalisis kode biner dari file 

malware dan melakukan klasifikasi berdasarkan fitur-fitur tertentu yang 

ditemukan dalam kode tersebut. Dengan menggunakan lapisan-lapisan 

tersembunyi, DNN dapat mengekstraksi fitur yang lebih kompleks dan 

membedakan antara malware dan file yang sah[12]. 

2. Analisis Lalu Lintas Jaringan untuk Deteksi Anomali 

Dalam deteksi malware berbasis jaringan, DNN dapat digunakan 

untuk menganalisis lalu lintas data di jaringan dan mendeteksi anomali atau 

pola yang mencurigakan. Misalnya, malware yang mencoba mengirimkan 

data sensitif ke server eksternal dapat terdeteksi dengan memantau pola 

komunikasi yang tidak biasa dalam jaringan[39]. 

3. Pemrosesan Teks untuk Deteksi Email Phishing 

DNN juga digunakan dalam deteksi email phishing, yang merupakan 

salah satu bentuk serangan sosial engineering. Dengan menggunakan teknik 

pemrosesan bahasa alami , DNN dapat menganalisis teks dalam email untuk 

mencari indikasi bahwa email tersebut berisi upaya penipuan atau phishing, 

seperti URL yang mencurigakan atau pola bahasa yang tidak biasa[40]. 

 

 

2.3 GitHub 
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GitHub adalah platform yang sangat populer di kalangan pengembang perangkat 

lunak di seluruh dunia. Platform ini menyediakan alat untuk pengelolaan kode sumber, 

memungkinkan kolaborasi antar pengembang, serta mendukung berbagai fitur yang 

membuat pengembangan perangkat lunak lebih efisien dan terorganisir. GitHub 

menggunakan Git, sebuah sistem kontrol versi yang memungkinkan pengembang untuk 

melacak setiap perubahan dalam kode, serta mengelola proyek pengembangan perangkat 

lunak dengan lebih baik[41]. 

2.3.1 Pengertian GitHub 

GitHub adalah platform berbasis cloud yang memfasilitasi pengelolaan kode 

sumber menggunakan sistem kontrol versi Git. Git itu sendiri adalah sebuah sistem 

yang digunakan untuk melacak perubahan pada file atau proyek kode sumber, 

memungkinkan beberapa orang untuk bekerja pada proyek yang sama tanpa 

mengganggu pekerjaan satu sama lain. Dengan menggunakan GitHub, para 

pengembang dapat berbagi kode, berkolaborasi dalam proyek, serta memastikan 

bahwa kode yang dikembangkan tetap terorganisir dan mudah dilacak. GitHub juga 

memungkinkan pengembang untuk menyimpan berbagai versi kode mereka, 

melakukan perbaikan, dan kembali ke versi sebelumnya jika diperlukan[41]. 

Platform ini telah menjadi salah satu sumber daya utama bagi pengembangan 

perangkat lunak modern, terutama dalam pengembangan perangkat lunak open-

source, di mana siapa saja dapat berkontribusi pada proyek-proyek tertentu. GitHub 

menawarkan berbagai fitur untuk membantu pengembang dalam manajemen proyek, 

termasuk integrasi dengan alat pihak ketiga, fitur untuk otomatisasi pengujian dan 

penerapan kode, serta berbagai fitur keamanan untuk melindungi kode dan data[41]. 

2.3.2 Fungsi dan Manfaat GitHub 

GitHub memiliki berbagai fungsi yang sangat berguna dalam pengembangan 

perangkat lunak, baik untuk proyek pribadi, tim, maupun komunitas open-source. 

Berikut adalah beberapa fungsi dan manfaat utama dari GitHub[42]: 

1. Version Control (Kontrol Versi) 

Salah satu manfaat utama GitHub adalah kemampuannya untuk 

melacak setiap perubahan yang dilakukan pada kode sumber. Dengan 

menggunakan kontrol versi Git, pengembang dapat menyimpan setiap versi 

dari kode yang mereka kerjakan, memungkinkan mereka untuk kembali ke 

versi sebelumnya jika diperlukan. Ini sangat berguna dalam mencegah 

kesalahan yang tidak dapat diperbaiki, serta memudahkan pengelolaan 
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proyek dengan banyak kontribusi. 

2. Collaboration (Kolaborasi) 

GitHub memungkinkan pengembang untuk bekerja sama dalam 

proyek secara efisien. Fitur seperti pull request memungkinkan anggota tim 

untuk mengajukan perubahan kode, yang kemudian dapat diperiksa dan 

disetujui atau ditolak oleh pengembang lain. Fitur code review 

memungkinkan pengembang untuk memberikan masukan dan saran tentang 

perubahan kode yang diajukan, yang meningkatkan kualitas perangkat lunak 

secara keseluruhan. 

3. CI/CD (Continuous Integration/Continuous Deployment) 

GitHub mendukung Continuous Integration (CI) dan Continuous 

Deployment (CD), dua praktik yang sangat penting dalam pengembangan 

perangkat lunak modern. CI memungkinkan pengembang untuk secara 

otomatis menguji kode setiap kali ada perubahan, memastikan bahwa kode 

baru tidak merusak fungsionalitas yang ada. CD memungkinkan perangkat 

lunak untuk diterapkan secara otomatis ke lingkungan produksi setelah 

pengujian berhasil, mempercepat siklus rilis perangkat lunak dan mengurangi 

risiko kesalahan manual. 

4. Security Features (Fitur Keamanan) 

GitHub juga menawarkan berbagai alat keamanan untuk melindungi 

kode dan data. Misalnya, Dependabot adalah alat yang dapat mendeteksi 

kerentanan dalam dependensi kode dan memberikan pemberitahuan otomatis 

kepada pengembang jika ada masalah. GitHub juga menawarkan fitur seperti 

enkripsi untuk memastikan bahwa kode sensitif tetap aman dan terlindungi 

dari akses yang tidak sah. 

2.3.3 Peran GitHub dalam Pengembangan Sistem Deteksi Malware 

GitHub memainkan peran yang sangat penting dalam pengembangan dan 

penelitian terkait deteksi malware. Banyak peneliti dan pengembang perangkat lunak 

keamanan menggunakan GitHub untuk berbagi kode, dataset, dan alat yang 

digunakan untuk mendeteksi dan menganalisis malware. Beberapa peran utama 

GitHub dalam pengembangan sistem deteksi malware meliputi: 

 

 

1. Menyimpan Dataset Malware untuk Analisis Lebih Lanjut 
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GitHub menyediakan platform yang memungkinkan peneliti untuk 

menyimpan dan berbagi dataset malware, yang dapat digunakan untuk 

melatih dan menguji model deteksi malware. Dengan memiliki akses ke 

dataset ini, pengembang dan peneliti dapat mengembangkan dan menguji 

teknik deteksi baru yang lebih efektif[42]. 

2. Mengembangkan dan Berbagi Model Machine Learning untuk Deteksi 

Ancaman 

Salah satu cara GitHub digunakan dalam deteksi malware adalah 

untuk mengembangkan model machine learning (pembelajaran mesin) yang 

dapat mengenali pola dalam data yang menunjukkan adanya malware. 

Peneliti sering kali menggunakan GitHub untuk berbagi kode model dan 

algoritma, yang memungkinkan komunitas untuk berkolaborasi dalam 

meningkatkan akurasi dan efektivitas model deteksi[41]. 

3. Mengelola Proyek Keamanan Siber Open-Source 

GitHub menjadi rumah bagi banyak proyek keamanan siber open-

source, seperti Intrusion Detection Systems (IDS) dan Intrusion Prevention 

Systems (IPS). Proyek-proyek ini dirancang untuk mendeteksi dan mencegah 

ancaman di jaringan dan sistem. Dengan sumber daya yang terbuka, GitHub 

memungkinkan para pengembang untuk berkolaborasi dalam memperbarui 

dan meningkatkan kemampuan deteksi ancaman secara global[41]. 

4. Berbagi Skrip dan Alat Otomatisasi untuk Analisis Malware: 

Banyak alat otomatisasi untuk analisis malware, seperti alat untuk 

menganalisis file atau mengidentifikasi perilaku berbahaya, dibagikan di 

GitHub. Skrip-skrip ini dapat digunakan oleh para peneliti dan profesional 

keamanan untuk mempermudah dan mempercepat analisis malware, serta 

membantu mereka mengidentifikasi ancaman lebih efisien[41]. 

2.3.4 Repository dan Tools di GitHub Terkait Malware 

GitHub adalah rumah bagi berbagai repository dan alat yang dapat digunakan 

untuk penelitian dan deteksi malware. Beberapa repository dan alat yang populer 

terkait dengan malware di GitHub antara lain: 

1. MalwareBazaar 

MalwareBazaar adalah sebuah repository yang menyediakan koleksi 

sampel malware untuk penelitian. Repository ini memungkinkan peneliti 

untuk mengakses berbagai jenis malware untuk analisis lebih lanjut, serta 
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membantu dalam mengembangkan model deteksi malware yang lebih 

efektif[43]. 

2. YaraRules 

YaraRules adalah kumpulan aturan YARA yang digunakan untuk 

mendeteksi malware berdasarkan pola-pola tertentu dalam file. YARA 

adalah alat penting dalam analisis malware, dan repository ini menyediakan 

kumpulan aturan yang dapat digunakan oleh peneliti untuk mempercepat 

proses deteksi[44]. 

3. VT-API 

VT-API adalah API yang digunakan untuk berintegrasi dengan 

VirusTotal, sebuah layanan yang memungkinkan pengguna untuk memeriksa 

file dan URL yang mencurigakan. Dengan menggunakan API ini, peneliti 

dan pengembang dapat mengakses hasil analisis VirusTotal secara otomatis, 

mempercepat proses deteksi dan analisis ancaman[45]. 

4. DeepExploit 

DeepExploit adalah alat eksploitasi otomatis yang berbasis AI, yang 

dirancang untuk mengidentifikasi kerentanan dalam sistem. Alat ini 

menggunakan teknik pembelajaran mesin untuk mengeksploitasi 

kerentanannya secara otomatis, yang dapat membantu dalam 

mengidentifikasi potensi celah keamanan yang dapat digunakan oleh 

malware[45]. 

 

  


