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ABSTRAK 

 

 
 

Penelitian ini merancang dan mengembangkan sistem keamanan pintu sangkar burung IoT 

bertenaga ESP32 yang menggabungkan pemindai sidik jari dan pengenalan wajah. Sistem ini 

menyediakan keamanan masuk sangkar yang lebih baik dengan autentikasi biometrik ganda untuk 

pengguna yang berwenang. Komponen perangkat keras yang digunakan adalah sensor sidik jari, 

modul kamera, ESP32 sebagai prosesor, dan mekanisme penguncian pintu. Perangkat lunak 

aplikasi pada ESP32 bertugas mengoordinasikan interaksi sensor, modul kamera, dan 

menjalankan algoritma identifikasi sidik jari dan pengenalan wajah. Data biometrik pengguna 

disimpan dalam sistem. Sistem ini diuntungkan dengan integrasi pada platform Telegram. ESP32 

terhubung ke WiFi dan menyediakan pembaruan waktu nyata melalui Telegram pada setiap upaya 

akses (gagal/berhasil) dan mode akses serta waktu kejadian. Pengguna juga dapat menerima 

informasi status pintu. Pengujian sistem dilakukan untuk membandingkan kinerja autentikasi 

sidik jari dan wajah dalam berbagai kondisi, serta keandalan konektivitas jaringan dan pengiriman 

notifikasi Telegram. Hasil yang diharapkan menunjukkan bahwa sistem ini dapat memberikan 

keamanan yang lebih efektif dan efisien dibandingkan dengan metode konvensional. Sistem ini 

tidak hanya meningkatkan keamanan fisik kandang, tetapi juga menyederhanakan pemantauan 

dan pengelolaan akses jarak jauh dengan pemberitahuan waktu nyata dan pembaruan status pintu 

melalui Telegram. Penelitian ini dapat diterapkan untuk merancang sistem keamanan IoT yang 

efisien untuk perlindungan hewan peliharaan. 

 

Kata Kunci: Keamanan Pintu Kandang Burung, Fingerprint, Face Recognition, ESP32, IoT, 

Telegram.  
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ABSTRACT 

 

 
 

 

This research designs and develops an ESP32-powered IoT bird cage door security system 

incorporating fingerprint scanner and facial recognition. The system provides improved cage 

entry security with dual biometric authentication for authorized users. The hardware components 

used are a fingerprint sensor, a camera module, ESP32 as a processor, and a locking mechanism 

for a door. The application software on the ESP32 is in charge of coordinating sensors, camera 

module interactions, and running fingerprint identification and face recognition algorithms. User 

biometric data are stored in the system. The system is advantaged by integration on the Telegram 

platform. ESP32 is linked to the WiFi and provides real-time updates through Telegram upon 

every attempt at access (failed/success) and mode of access and time of incident. Users are also 

able to receive door status information. System testing was conducted to contrast the performance 

of fingerprint and face authentication under various conditions, as well as the reliability of 

network connectivity and the delivery of Telegram notifications. Expected outcomes suggest that 

this system can provide more effective and efficient security compared to conventional methods. 

This system not only increases the physical security of the cage, but also simplifies monitoring 

and management of remote access with real-time notification and door status updates via 

Telegram. This research is applicable to designing an efficient IoT security system for pet 

protection. 

 

Keywords: Bird Cage Door Security, Fingerprint, Face Recognition, ESP32, IoT, Telegram. 
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