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ABSTRAK

Muhammad Wildan Dipa Amirul Bahri, 2025, 202010360311261, Universitas
Muhammadiyah Malang, Fakultas Ilmu Sosial dan llmu Politik, Program
Studi Hubungan Internasional, Analisis Ancaman Keamanan Cyber Di Asia
Tenggara Dalam Kerjasama Konektivitas Sistem Pembayaran, Dosen
Pembimbing I: Najamuddin Khairur Rijal, S.IP.,M.Hub.Int.

Penelitian ini bertyjuan untuk menganalisis ancaman keamanan siber dalam
Kerjasama konektivitas sistem pembayaran di ASEAN yang disepakati pada tahun
2023. ASEAN telah mengambil langkah-langkah strategis untuk memperdalam
integrasi ckonomi nasional dan ekonomi regional melalui pencrapan sistem
pembayaran digital lintas batas. Hal imi bertujuan untuk meningkatkan efisiensi
transaksi, mendukung pertumbuhan usaha, mikro, kecil, dan menengah (UMKM),
serta memperkuat inklusi keuangan yang ada di kawasan Asia Tenggara. Namun
sistem pembayaran berbasis digital ini membawa suatu tantangan yang signifikan,
terutama dalam hal keamanan siber. Ancaman seperti kebocoran data pribadi,
pencurian informasi finansial, dan serangan siber seperti sniffing menjadi suatu
resiko utama yang tentunya dapat mengganggu stabilitias sistem pembayaran,
ckonomi nasional dan ekonomi regional. Penilitian ini juga membahas terkait upaya
yang dilakukan oleh negara-negara anggota ASEAN untuk mengatasi ancaman
tersebut, termasuk diantaranya adanya kolaborasi antar negara, penguatan kerangka
hukum, dan edukasi digital pada masyarakat negara. Melalui pendeketan deskriptif
kualitatif, penelitian ini mengungkapkan bahwa meskipun kerjasama ini memiliki
dampak yang baik bagi perkembangan ekonomi regional, akan tetapi
keberhasilannya bergantung pada penguatan infrastruktur keamanan siber regional

Hasil penelitian ini memberikan rekomendasi strategi untuk mendukung ekosistem
konektivitas sistem pembayaran di ASEAN, sekaligus meningkatkan pertahanan
kawasan dari ancaman siber.

Kata kunci: Keamanan siber, Konektivitas sistem pembayaran, ASEAN,
Integrasi ekonomi, Ancaman siber

Menyetujui,
Pembimbing, Peneliti,
O
Najamuyddin Khairur Rijal, Muhammad Wildan Dipa
S.IP.,M.Hub.Int Amirul Bahri



ABSTRACT

Muhammad Wildan Dipa Amirul Bahri, 2025, 202010360311261, University
of Muhammadiyah Malang, Faculty of Social and Political Sciences,
International Relations Study Program, Cyber Security Threat Analysis in
Southeast Asia in Payment System Connectivity Cooperation, Supervisor I:
Najamuddin Khairur Rijal, S.IP., M.Hub.Int.

This research aims to analyze cybersecunty threats in ASEAN's payment system
connectivity cooperation agreed upon in 2023. ASEAN has taken strategic steps to
deepen nauonal and regional economic integration through the implementation of
cross-border digital payment systems. This aims to improve transaction efficiency,
support the growth of micro, small, and medium enterprises (MSMEs), and
strengthen financial inclusion in the Southeast Asian region. However, this digital-
based payment system brings significant challenges, especially in terms of
cybersecunty. Threats such as personal data leakage, financial information theft,
and cyberattacks such as smiffing are the main risks that can certainly disrupt the
stability of the payment system, national economy and regional economy. This
rescarch also discusses the efforts made by ASEAN member countnies to overcome
these threats, including collaboration between countries, strengthening the legal
framework, and digital education for the country’s people Through a descriptive
qualitative approach, this research reveals that although this cooperation has a good
impact on regional economic development, its success depends on strengthening
the regional cybersecurity infrastructure. The results of this study provide
recommendations for strategies to support the payment system connectivity
ecosystem in ASEAN, while improving the region's defense from cyber threats

Keywords: Cybersecurity, Payment system connectivity, ASEAN, Economic
integration, Cyber threats

Approved,
Adwvisor, Researcher,

Khairur Rijal, Muhammad Wildan Dipa
S.P., Int Amirul Bahri
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