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ABSTRAK

Pengimplementasian Malware dirancang untuk merusak perangkat keras
seperti komputer, server, klien atau perangkat keras yang memiliki hubungan
dengan jaringan. Secara umum, malware diinterpretasikan sebagai program yang
dirancang untuk merusak komputer atau server dengan tujuan jahat seperti
mendapatkan akses tidak sah ke sistem tertentu dengan memanfaatkan celah
dalam suatu sistem atau jaringan. Sebagian besar malware saat ini dirancang
dengan memiliki banyak variasi dengan dampak kerusakan yang berbeda dan hal
ini  menjadikan kemampuan mengklasifikasikan suatu karakteristik varian
malware yang serupa dalam keluarga malware merupakan strategi yang baik dan
juga kompleks dalam menghentikan malware. Riset pada penelitian ini-mencoba
mengklasifikasikan malware menggunakan dataset gambar malware malimg yang
memiliki komposisi berbentuk grayscale bytemap dengan total 9.029 gambar dari
25 jenis malware yang berbeda. Dengan mengimplementasikan arsitektur VGG-
16 dan model pembelajaran- pembanding yaitu InceptionResNet-V2 pada 2
skenario yang berbeda dengan skenario 1 menggunakan dataset asli dan skenario
2 menggunakan dataset asli hasil proses undersampled. Setiap skenario yang
dikembangkan menghasilkan nilai metrics evaluasi berupa akurasi, presisi, recall,
dan fl-score dengan hasil akhir yang menunjukkan perolehan skor tertinggi pada
skenario 2 pada arsitektur VGG-16 dengan skor akurasi 94,8% dan terendah pada
skenario 2 pada arsitektur pembanding InceptionResNet-V2 dengan skor 85,1%.

Kata Kunci: Convolutional Neural Network, Klasifikasi Gambar, Malware,
Pembelajaran Mesin, VGG-16



ABSTRACT

Implementation of Malware is designed to damage hardware devices such
as computers, servers, clients or hardware that has a connection with the network.
In general, malware is interpreted as a program designed to damage a computer or
server with malicious purposes such as gaining unauthorized access to certain
systems by exploiting loopholes in a system or network. Most of today's malware
is designed with many variations with different damage effects and this makes the
ability to classify a similar variant of malware characteristics in a malware family
is a good and also complex strategy in stopping malware. Research in this study
attempts to classify malware using a dataset of malimg malware images which
have a composition in the form of a grayscale bytemap with a total of 9,029
images of 25 different types of malware. By implementing the VGG-16
architecture and the comparative learning model, namely InceptionResNet-V2 in
2 different scenarios with scenario 1 using the original dataset and scenario. 2
using the original dataset resulting from the undersampled process. Each scenario
developed produces evaluation metrics values in the form of accuracy, precision,
recall, and fl1-score with the final result showing the highest score obtained in
scenario 2 on the VGG-16 architecture with an accuracy score of 94.8% and the
lowest in scenario 2 on the comparison architecture InceptionResNet-V2 with a

score of 85.1%.

Keywords: Convolutional Neural Networks, Image Classification, Malware,
Machine Learning, VGG-16
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