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ABSTRAK

Keamanan website akademik merupakan tindakan dan praktik yang
diterapkan untuk melindungi situs web yang berhubungan dengan institusi
pendidikan, seperti universitas atau sekolah, dari berbagai ancaman dan serangan.
Sebuah sistem yang dapat membantu proses pelaksanaan kegiatan penyusunan
Tugas Akhir (TA) oleh mahasiswa mulai dari proses pendaftaran sampai dengan
proses kelulusan atau yudisium. Penelitian ini bertujuan untuk memberikan
informasi terhadap pihak institusi web terkait untuk lebih meingkatkan segi
keamanan agar tidak terjadinya kebocoran data. Penelitian ini menggunakan metode
penetration testing sekaligus untuk mengukur tingkatan keamanan dari tertingga
hingga terendah dengan OWASP Top 10. Hasil dari penelitian ini berupa reporting
atau laporan yang telah di analisa mengenai kerentanan ditemukan. Hasil yang
ditemukan pada vulnerability scanning dengan tools nessus berjumlah 34
kerentanan, OWASP ZAP berjumlah 19 yang dikategorikan menjadi 4 yaitu
critical, high, medium, low, dan info. Pada serangan penetration testing yang

dilakukan berupa file tersembunyi yang terpbuka tercara publik.

Kata kunci: Penetration Testing, Web Akademik, Hidden File Found, Nessus,
Pemindaian Kerentanan Web



ABSTRACT

Academic website security is an action and practice implemented to protect
websites related to educational institutions, such as universities or schools, from
various threats and attacks. A system that can assist the process of implementing
the Final Assignment (TA) preparation activities by students starting from the
registration process to the graduation or graduation process. This study aims to
provide information to related web institutions to further improve security aspects
so that data leakage does not occur. This study uses the penetration testing method
as well as to measure the level of security from the highest to the lowest with
OWASP Top 10. The results of this study are in the form of reporting or reports that
have been analyzed regarding the vulnerabilities found. The results found in
vulnerability scanning with the nessus tool amounted to 34 vulnerabilities, OWASP
ZAP amounted to 19 which were categorized into 4, namely critical, high, medium,
low, and info. In the penetration testing attack carried out in the form of hidden files
that are open to the public.

Keywords: Penetration Testing, Academic Web, Hidden File Found, Nessus, Web
Vulnerability Scanning
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