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ABSTRAK 

Dengan sistem informasi berbasis web membuatnya mudah digunakan dan dapat diakses oleh 

siapa saja yang terhubung ke jaringan. Website memberikan beberapa kemudahan layanan bagi 

penggunanya, akan tetapi dibalik kemudahan itu sebuah website juga memiliki beberapa kerentanan 

atau celah keamanan yang dapat merugikan penggunanya. Hal ini memungkinkan bagi penyerang 

untuk dapat melakukan eksploitasi terhadap sistem. Oleh karena itu, diperlukan sebuah pengujian 

keamanan website agar kerentanan dapat terdeteksi menggunakan metode Vulnerability Assessment. 

Vulnerability Assessment adalah metode yang digunakan untuk menganalisis kerentanan celah 

keamanan pada suatu website. Untuk mengevaluasi atau penilaian kerentanan yang telah ditemukan 

peneliti menggunakan Common Vulnerability Scoring System (CVSS). Hasil akhir dari metode ini 

dengan menetapkan tingkat keparahan dari kerentanan pada sebuah sistem dan melakukan sebuah 

rekomendasi yang dapat digunakan untuk mengurangi kerentanan yang ada. Hasil pengujian 

kerentanan yang dilakukan pada website Stie Jambatan Bulan Timika didapatkan 12 kerentanan dengan 

5 kerentanan pada kategori medium, 4 kerentanan kategori Low, dan 3 kerentanan untuk kategori 

informational.  

Kata kunci: Vulnerability Assessment, Website, Penetration Testing, OWASP, CVSS 
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ABSTRACT 

The web-based information system makes it easy to use and accessible to anyone connected to 

the network. Websites provide several convenient services for their users, but behind this convenience, 

a website also has several vulnerabilities or security gaps that can harm its users. This makes it possible 

for attackers to exploit the system. Therefore, a website security test is needed so that vulnerabilities 

can be detected using the Vulnerability Assessment method. Vulnerability Assessment is a method 

used to analyze security vulnerabilities on a website. To evaluate or assess the vulnerabilities that have 

been found, researchers use the Common Vulnerability Scoring System (CVSS). The final result of this 

method is to determine the severity of vulnerabilities in a system and make recommendations that can 

be used to reduce existing vulnerabilities. The results of the vulnerability assessment testing carried out 

on the Stie Jambatan Bulan Timika website found 12 vulnerabilities with 5 vulnerabilities in the 

medium category, 4 vulnerabilities in the Low category, and 3 vulnerabilities in the informational 

category.  

Keywords: Vulnerability Assessment, Website, Penetration Testing, OWASP, CVSS. 
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