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ABSTRAK

ABSTRAK

Giza Nabicla Aurel Fitri, 202010040311379, Ilmu Komunikasi, Fakultas Ilmu Sosial dan
Iimu Politik, Universitas Muhammadiyah Malang, “Kesadaran Pengguna WhatsApp
terhadap Praktik Phishing File APK”, 67 halaman, 2 gambar, Referensi: 3 Buku, 31 Jurnal,
Pembimbing: Budi Suprapto, M. Si., Ph. D.

Kata Kunci: Fenomena Phishing, Kesadaran Terhadap Ancaman Cyber, Kejahatan Media
Komunikasi

Perkembangan teknologi informasi dan komunikasi terutama melalui aplikasi pesan instan
seperti WhatsApp, telah menimbulkan ancaman baru dalam kejahatan siber, salah satunya
phishing. Aplikasi WhatsApp menjadi platform komunikasi yang paling banyak digunakan dalam
menyebarkan phishing melalui file APK. Penelitian ini bertujuan untuk meneliti kesadaran
pengguna WhatsApp terhadap ancaman file phishing APK di kalangan mahasiswa.

Penelitian ini menunjukkan adanya perkembangan teknologi media dan menyebabkan
timbulnya fenomena phishing sehingga pengguna WhatsApp perlu adanya kesadaran atas sistem
keamanan siber dengan memperkuat literasi digital. Didukung dengan teori yang mendasari
penelitian ini yaitu teori determinisme teknologi, yang menjelaskan bahwa kemajuan teknologi
memengaruhi perilaku dan kesadaran pengguna. Selain itu, teori pemrosesan informasi juga
digunakan untuk memahami bagaimana pengguna merespon ancaman phishing berdasarkan
literasi digital yang dimiliki setiap pengguna WhatsApp.

Metode yang digunakan adalah pendekatan deskriptif kuantitatif dengan teknik survei.
Data dikumpulkan melalui kuesioner yang disebarkan kepada 55 responden mahasiswa
Universitas Muhammadiyah Malang yang merupakan pengguna aktif WhatsApp. Analisis
dilakukan menggunakan statistik deskriptif uji univariat untuk mengukur seberapa tinggi
kesadaran pengguna WhatsApp terhadap praktik phishing file APK.

Hasil penelitian ini menunjukkan bahwa sebagian besar responden memiliki kesadaran
yang cukup mengenai ancaman phishing, tetapi masih ada sebagian yang rentan karena kurang
memahami tanda-tanda phishing. Pengguna juga masih banyak yang tertarik dan mengikuti
perintah phishing khususnya phishing file APK. Diperlukan edukasi lebih lanjut mengenai literasi
digital untuk mencegah serangan phishing file APK di masa mendatang.

Malang, 9 Oktober 2024 Menyetujui
Peneliti, Pembimbing,
Giza Nabiela|Aurel Fitri Budi Suprapto, M. Si., Ph. D.
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