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Abstrak 
 

Serangan DDoS adalah salah satu ancaman di era digital dikarenakan mengganggu 
ketersediaan layanan pada sistem dan infrastruktur dalam kehidupan sehari-hari. Teknik 
mitigasi serangan DDoS yang efektif sangat diperlukan dikarenakan beberapa teknik mitigasi 
tidak bekerja dengan baik dan bahkan tidak berfungsi sama sekali. Pada penelian lanjutan ini, 
penulis melakukan pengujian firewall mikrotik sebagai mitigasi serangan DDoS karena 
mikrotik memiliki harga yang terjangkau dengan fitur yang sangat banyak sehingga sangat 
cocok digunakan pada jaringan LAN. Serangan yang digunakan dalam penelitian ini adalah 
SYN flood, UDP flood, HTTP flood, DNS flood, dan smurf attack. Pengukuran tingkat 
efektifitas diambil dari tingkat serangan DDoS serta penggunaan resource CPU dan RAM pada 
server dan router selama 60 detik pada saat sebelum dan sesudah dilakukan mitigasi. Teknik 
mitigasi menggunakan firewall mikrotik terbukti dapat menurunkan tingkat serangan dan 
penggunaan resource namun memiliki batasan pada hardware dalam mitigasi serangan. 
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