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Abstract 

Dalam era teknologi yang maju ini, banyak negara telah memindahkan sistem 

kerja mereka ke dalam jaringan daring, namun muncul berbagai masalah 

terkait keamanan siber seiring dengan perubahan sistem tersebut. Oleh karena 

itu, banyak negara mulai menyadari pentingnya keamanan siber. Dalam 

konteks penelitian ini, penulis mencoba membandingkan upaya keamanan 

siber di kawasan ASEAN dengan kawasan Uni Eropa dalam menekan 

kerjasama lintas batas dan pembentukan institusi sebagai kunci untuk 

menciptakan kebijakan keamanan siber yang efektif di tingkat regional dan 

nasional. Metode yang digunakan dalam penelitian ini adalah deskriptif untuk 

menjelaskan dan menganalisis masalah atau isu yang terjadi. Penulis 

menggunakan teori liberalisme institusional untuk menjelaskan upaya 

kerjasama yang dilakukan oleh kawasan ASEAN dan Uni Eropa dalam 

mengatasi masalah ancaman siber. Penelitian ini juga menemukan adanya 

perbandingan dan kesamaan dalam upaya kedua kawasan tersebut untuk 

mengatasi ancaman siber. 

Keywords: ASEAN; Komparasi; Kerjasama; Keamanan Siber; Uni Eropa 
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A. Latar Belakang Masalah 

Pada era kemajuan teknologi saat ini, banyak teknologi yang memberikan kemudahan 

dalam melakukan pekerjaan, salah satunya adalah teknologi digital yang pada saat ini 

mengalami perkembangan yang sangat pesat. Teknologi digital merupakan teknologi yang 

dapat dioperasikan dengan sedikit manusia dan berdasarkan sistem komputer (Kundang K 

Juman, n.d.). Dengan adanya teknologi dan Inovasi yang cepat berkembang, diperlukan 

pemahaman mengenai ancaman siber di segala aspek, terutama pada aspek pemerintahan, 

karena memegang kunci penting dalam keberlangsungan bernegara. Selain itu dengan adanya 

teknologi yang semakin maju ini, dapat memberikan kemudahan terhadap mengolah dan 

menyimpan data, sehingga banyak negara pada saat ini mulai untuk melakukan perubahan dari 

metode konvensional menjadi metode yang lebih modern dalam mengolah data. Peralihan yang 

dilakukan oleh negara-negara yang ada merupakan respon dari bentuk perkembangan zaman 

yang saat ini semakin pesat, serta seluruh negara mulai untuk mengintegrasikan sistem mereka 

agar mudah memberikan pelayanan terhadap masyarakat yang ada. Saat ini adanya teknologi 

digital dapat memberikan pengaruh terhadap keberlangsungan ekonomi, penyimpanan data, 

dan integritas antar negara di kawasan. Dengan adanya beberapa pengaruh tersebut dapat 

memberikan kemudahan negara dalam mengatur dan menjalankan negara dalam aspek 

nasional maupun internasional. Namun dengan adanya teknologi yang maju ini, tidak hanya 

memberikan keuntungan namun juga memberikan kerugian terhadap penggunaanya, seperti 

mulai munculnya “Cybercrime” yang marak terjadi pada tahun 2020. Munculnya kejahatan 

siber tidak hanya sebatas phising dan pencurian data, melainkan memiliki banya variasi di 

dalamnya sperti carding, ddos attack, hacking, ransomware, dan cyber bullying (Sekar & 

Purwani, 2023). 

Kejahatan siber merupakan bentuk risiko yang berkembang, disebabkan oleh 

perkembangan teknologi dan informasi. Pada sektor siber ruang dan dimensi yang menjadi 

masalah telah berbeda, karena kejahatan siber dilakukan di ruang siber atau cyberspace. 

Merupakan ruang maya yang terbentuk dari jaringan computer dan system informasi yang 

saling terhubung dengan global. Secara sederhana ruang siber adalah ruang yang mencakup 

Internet, jaringan antar computer, perangkat lunak dan semua aktivitas digital yang terjadi di 

dalam ruang siber tersebut. Ruang siber menjadi tempat untuk anonymus melakukan 

pertukaran Informasi, komunikasi, dan berbagai kegiatan lainnya yang bersifat maya. Didalam 

ruang siber sendiri tidak ada Batasan pada sektor informasi dan pengguna, serta pada platform 

ruang siber ini menyediakan media sosial, e-commerce, transaksi keuangan, dan bahkan sampai 
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Pendidikan. Ruang siber pada dasarnya memberikan begitu banyak manfaat dan potensi 

perkembangan yang baik namun disisilain ruang siber juga dapat memberikan ancaman 

terhadap keamanan negara, mulai dari sekala yang kecil hinga kepada sekala yang besar 

(Kementrian Pertahanan Republik Indonesia, 2014). 

Pada tahun 2020 di kawasan ASEAN saja, banyak data informasi yang hilang 

disebabkan pencurian data yang menimbulkan kerugian sebesar 3.86 juta USD. Terjadinya 

serangan siber ini disebabkan oleh kurangya sumber daya manusia yang mengetahui mengenai 

system keamanan siber atau rendahnya kapabilitias masyarakat mengenai keamanan siber. 

Namun masalah tersebut tidak bisa hanya masalah yang timbul oleh masyarakat melainkan 

juga ada kesalahan dalam pemerintah yang masih belum peduli terhadap pengamanan data dari 

individu. Selain itu pemerintah juga belum memiliki kapabilitas yang lebih dalam mengatasi 

masalah keamanan siber di tingkat regional maupun nasional. Dengan adanya serangan siber 

ini memberikan dampak yang buruk terhadap ekonomi negara dan masalah mengenai 

keamanan data dari sebuah negara. Pencurian data yang dilakukan merupakan salah satu bentuk 

ancaman siber yang dapat menyerang individu dan dapat menyebabkan pemerasan dan 

pemalsuan identitas. Dengan adanya masalah ini negara-negara anggota ASEAN mulai sadar 

mengenai bagaimana keamanan siber ini penting. Namun pendekatan yang dilakukan oleh 

setiap negara memiliki perbedaan sehingga negara anggota ASEAN mulai untuk membentuk 

sebuah forum yang membahas mengenai keamanan siber di tingkat regional maupun nasional 

(Anshori & Ramadhan, 2019). 

Berbeda dengan negara di kawasan ASEAN, Uni Eropa mulai concern terhadap 

masalah keamanan siber ini sejak tahun 2004, yang disebabkan karena adanya tantangan baru 

terhadap keamanan yang mulai bergeser pada sector digital. Selain adanya perubahan 

keamanan pada sektor digital terdapat masalah mengenai serangan siber yang dilakukan oleh 

para kelompok hacker tertentu seperti menyebar virus ransomware, phising, dan hacking. Pada 

tahun 2020 terdapat peningkatan dalam serangan ransomware sebanyak 35 kali serangan dalam 

rentang waktu empat bulan.(ENISA, 2022) Sehingga Uni Eropa merespon dengan mulai 

membentuk sebuah badan keamanan jaringan dan informasi di Eropa dengan nama European 

Network and Information Security Agency (ENISA). Pembentukan Lembaga ENISA 

merupakan sebagai bentuk kepedulian Uni Eropa dalam megatasi masalah keamaman siber 

yang dirasa telah mulai memberikan dampak negative terhadap keberlangsungan system yang 

ada di kawasan Uni Eropa. Lembaga ini memiliki tugas sebagai salah satu lembaga yang 

memberikan saran terhadap keamanan siber bagi negara anggota Uni Eropa (Markopoulou et 
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al., 2019). Selain dibentuknya Lembaga pengawas Uni Eropa juga mencoba untuk membentuk 

satuan khusus di dalam Interpol mereka dengan membentuk European Cybercrime Centre 

yang bertugas menangani apabila terdapat kasus serangan terhadap ruang siber atau 

cyberspace. Sehingga bisa dikatakan bahwa European Cybercrime Centre adalah sebagai tim 

cepat tanggap atau tim respon apabila terdapat serangan yang dilakukan pada sektor cyberspace 

(Vendius, 2022). 

Disislain kawasan ASEAN memiliki pertumbuhan pengguna teknologi internet yang 

besar, pada tahun 2017 pengguna internet di kawasan ASEAN sebesar 380 juta pengguna dan 

terus mengalami peningkatan penggunanya. Dengan adanya penigkatan pengguna internet ini  

banyak serangan siber yang terjadi terhadap system pemerintahan maupun pada sektor swasta 

dan sektor public serangan yang terjadi mencakup seperti ransomware dan pencurian data. 

Berdasarkan data yang telah dikeluarkan oleh Interpol mengenai serangan siber di kawasan 

ASEAN, ransomware memiliki serangan yang signifikan hal in di buktikan dengan 

terdeteksinya 2,7 juta ransmoware yang tersebar di kawasan ASEAN dalam rentang waktu tiga 

kuartal waktu pertama pada tahun 2020. Negara-negara di Kawasan ASEAN menanggapi 

masalah keamanan siber dengan berbagai Langkah kebijakan. Setiap negara anggota memiliki 

pendekatan yang berbeda dalam mengatasi masalah keamanan siber. Meskipun terdapat 

Kerjasama ASEAN Ministerial Conference on Cybersecurity (AMCC) masih terdapat 

perbedaan kebijakan didalam pendekatan kemanan siber yang dilakukan setiap negara (Goals, 

2020). 

Dalam penelitian ini penulis melakukan kajian literatur riview terhadap Beberapa studi 

sebelumnya mengenai beberapa penelitian terdahulu tentang isu keamanan siber di berbagai 

kawasan regional dan global. Beberapa studi memiliki fokus terhadap analisis kebijakan, 

namun pada studi lain berfokus pada teknologi mengenai penanganan keamanan siber. Namun, 

dalam studi yang menitik beratkan terhadap studi komparatif penanganan keamanan siber di 

kawasan secara khusus kawasan ASEAN dengan Eropa masih sedikit. Penelitian pertama yang 

dilakukan oleh Xuechen Chen dan Yifan Yang, mengenai studi komparasi terhadap pendekatan 

EU dan ASEAN dalam Cyber Governance memiliki kesimpulan bahwa pendekatan yang 

dilakukan oleh kedua kawasan tersebut memiliki pendekatan berdasarkan norma yang berlaku 

di kawasan seperti kawasan UE yang menjadi pioner terhadap keberlangusngan tata kelola 

siber di kawasan maupun global. Namun berbeda dengan pendekatan yang dilakukan oleh 

ASEAN, mereka memiliki fokus untuk melakukan budaya diplomasi unik yang dilakukannya 

dan memegang teguh prinsip sentralitas di kawasan ASEAN.(Chen & Yang, 2022). Namun, 
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penelitian terdahulu mengenai Cyber Security di kawasan ASEAN yang dilakukan oleh Fikry 

dan Rizki  dengan judul Kepentingan Singapura pada keamanan siber di Asia Tenggara dalam  

singapore Internasional Cyber week memiliki kesimpulan yang sama dengan menjelaskan 

bahwa negara-negara di kawasan ASEAN harus membentuk kesadaran dan norma terhadap 

keamanan siber di Asia Tenggara.(Anshori & Ramadhan, 2019) Berbeda dengan penelitian 

yang dilakukan oleh Kai Lin Tay, penelitian yang dilakukan menggunakan metode 

perbandingan yang membandingkan bagaimana keamanan siber di kawasan Eropa dengan 

kawasan Amerika, sehingga dapat menemukan pendekatan yang cocok di kawasan ASEAN 

(Tay, 2023).  Namun perbedaan pendapat yang dilakukan oleh penelitian Lennon Chang 

menyebutkan bahwa ASEAN tidak memiliki concern terhadap keaman siber hal ini di buktikan 

dengan adanya negara anggota yang masih belum memiliki kebijakan yang kuat dalam 

menangani kasus kejahatan siber seperti Myanmar dan Kamboja (Chang, 2017). 

Selain beberapa studi tersebut terdapat studi yang dilakukan oleh Bima Yudha dan Diah 

Apriani dengan judul “ASEAN Regional forum: Realizing Regional Cyber Security in ASEAN 

region” dengan menjelaskan bagaimana terwujudnya keamanan siber di kawasan ASEAN. 

Pada penelitian tersebut ditemukan data bahwa keamanan siber di kawasan ASEAN dapat 

terjadi apabila terdapat perjanjian didalam Treaty of amity dalam berlangsungnya keamanan 

siber di kawasan ASEAN. Selain itu negara di kawasan ASEAN juga dapat membangun 

kerjasama bilateral antar negara anggota ASEAN agar terwujudnya keamanan siber di kawasan 

ASEAN (Yudha et al., 2015). Namun perbedaan kesimpulan dikemukakan oleh Iqbal 

Ramadhan yang menyimpulkan bahwa kerangka kerjasama keamanan siber di kawasan 

ASEAN dapat terjadi apabila dapat memanafaatkan fungsi dari sekertariat jendral dan forum-

forum regional yang penting, sehingga sub-organisasi memiliki peran penting dalam 

mempromosikan kerangka keamanan siber di kawasan ASEAN(Ramadhan, 2022). Trine 

Thygesen Vendius melakukan peneilitian serupa dengan menggunakan rumusan masalah 

berbeda dengan menitik beratkan terhadap bagaimana European Cybercrime Center (EC3) 

upayanya dalam keberlangsungan keamaman siber di kawasan Eropa dalam membentuk 

regulasi mengenai keamanan siber dapat lebih jelas dan dapat  mencegah kejahatan siber seperti 

pencurian data, dan serangan Ddos (Vendius, 2022). Didalam penelitian yang sama Alya Fathia 

Fitri memiliki kesimpulan yang berbeda bahwa keamanan siber di kawasan Uni Eropa dapat 

terwujud apabila melakukan kerjasama intra-regional (Luzern, 2017). Selain itu, penelitian 

yang dilakukan oleh Lazlo Kovacs pada tahun 2018 memiliki fokus terhadap strategi yang tepat 

terhadap keamanan siber di Uni Eropa dan Nato. Berdasarkan data yang telah ditemukan oleh 
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Lazlo, strategi yang dilakukan oleh Uni Eropa telah berhasil memberikan pengaruh terhadap 

keamanan dan memiliki tujuan yang jelas mengenai keamanan siber yang diharapkan oleh 

anggota Uni Eropa. Berdasarkan data yang telah ditemukan oleh Lazlo dan Aisyah tersebut 

menjelaskan bahwa penerapan regulasi yang dilakukan oleh Uni Eropa memiliki kemajuan 

yang bertahap dan tidak dapat dilakukan secara sempurna dalam waktu singkat. Walaupun 

dengan adanya kendala waktu dalam mengimplementasikan kebijakan mengenai keamanan 

siber yang dilakukan, negara negara anggota di kawasan Uni Eropa masih menganggap bahwa 

keamanan siber merupakan salah satu bentuk ancaman dari globalisasi yang harus diselesaikan, 

karena dapat memberikan pengaruh terhadap keamanan suatu negara dan keamanan suatu 

kawasan (Kovács, 2018). 

Dengan mengacu pada data penelitian yang terdahulu mengenai keamanan siber di 

kawasan ASEAN dan Uni Eropa, terlihat bahwa masih sedikit penelitian yang membahas 

mengenai perbedaan dan persamaan dalam upaya keamanan siber yang dilakukan oleh 

kawasan ASEAN dan Uni Eropa. Penelitian ini bertujuan untuk membandingkan bagaimana 

upaya yang dilakukan oleh kawasan tersebut dalam menangani masalah keamanan siber di 

kawasan regional dengan lebih mendalam. Dengan membandingkan pandangan dari studi 

sebelumnya, penelitian ini diharapkan dapat memberikan tambahan pengetahuan yang lebih 

lengkap mengenai bagaimana respon ASEAN dan Eropa dalam menghadapi keamanan siber. 

Faktor faktor kunci yang telah teridentifikasi dalam mempengaruhi pendekatan yang dilakukan 

oleh kedua kawasan tersebut nantinya dapat digunakan sebagai parameter dalam 

membandingkan pendekatan yang dilakukan. Pada penelitian ini di harapkan memiliki manfaat 

dan relevansi dalam konteks hubungan internasional, temuan didalam penelitian ini dapat 

memberikan dasar yang kuat dalam membentuk kerjasama yang lebih mendalam mengenai 

keamanan siber di wilayah ASEAN dan Eropa. Selain itu penelitian ini juga dapat memberikan 

bantuan terhadap panduan dan norma-norma internasional yang berkaitan dengan keamanan 

siber, serta memberikan arah terhadap negara dalam menentukan arah kebijakan mengenai 

keamanan siber. Berdasarkan penjabaran latar belakang masalah penelitian yang ada, maka 

dapat disusun rumusan masalah “Bagaimana perbandingan Upaya yang dilakukan oleh 

kawasan ASEAN dan kawasan Eropa dalam mengatasi masalah keamanan siber ?”.  

B. Teori Liberalisme Institutional 

 Liberalisme Institutional merupakan sebuah prespektif yang mulai muncul pasca 

perang dunia ke-2, para kaum liberalisme memiliki pandangan mengenai bagaimana perilaku 
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negara dapat menciptakan perdamaian dengan melakukan kerjasama dan diplomasi. 

Pandangan liberalisme berangkat pada tiga aspek inti yang pertama liberalisme memmiliki 

pandangan bahwa pada dasarnya manusia memiliki sifat yang baik dan positif yang berasal 

dari pemikiran mereka. Kemudian yang kedua kaum liberalis memiliki kepercayaan bahwa 

hubungan internasional dapat bersifat kooperatif dibandingkan dengan konfliktual. 

Selanjutnya yang ketiga adalah adanya asumsi adanya kemajuan terhadap setiap aspek yang 

ada, sehingga kaum liberalis secara tidak langsung juga mendukung modernisasi yang terjadi 

di setiap negara yang ada, dengan adanya modernisasi di setiap negara dapat memberikan 

perluasan dalam aspek kerjasama yang akan dilakukan (Doering, 2013). Menurut pendapat 

yang dikeluarkan oleh Robert o Keohane bahwa Liberal Institusionalisme dengan dibentuknya 

suatu institusi Internasional dapat memberikan dorongan dalam proses kemajuan Bersama 

di antara negara anggota, Intitusi Internasional juga dapat dijadikan sebagai wadah 

penampungan dari kepentingan-kepentingan setiap negara anggota. Institusi internasional 

dapat memberikan aturan terhadap Tindakan suatu negara. Teori ini berpendapat bahwa 

negara dapat diatur oleh power supranasional, sehingga dengan adanya institusi 

internasional dapat memberikan kemajuan terhadap Kerjasama antar negara dan dapat 

menciptakan perdamaian. Dengan terbentuknya institusi internasional dapat memberikan 

hubungan timbal balik yang menguntungkan. Selain itu pandangan Institusionalisme ini 

menekankan bahwa Lembaga-lembaga ini dapat memberikan keseimbangan kekuatan dan 

mencegah konflik Melalui kerjasam dan diplomasi yang dilakukan. Dengan adanya 

pendekatan ini Kerjasama internasional dapat terjalin apabbila ada Lembaga-lembaga yang 

memfasilitasi dialog antar negara yang ada. Pendekatan ini sering digunakan untuk 

menjelaskan fenomena Kerjasama dan penyelesaian konflik dalam dinamika global saat ini 

(Febiola, 2018). Didalam penelitian ini teori ini digunakan untuk menganalisis bagaimana 

kawasan ASEAN dan Uni Eropa dalam menyelesaikan masalah keamanan siber dengan 

melakukan kerjasama.  

 Penggunaan teori liberalisme institusional pada penelitian ini sesuai dengan upaya 

yang dilakukan oleh kawasan ASEAN dan Uni Eropa dalam mengatasi ancaman siber yang 

terjadi didua kawasan tersebut. Kerjasama yang dilakukan merupakan bukti bahwa negara 

sejatinya dapat berdamai apabila negara tersebut memiliki sebuah institusi yang memberikan 

ruang terhadap negara-negara untuk mengutarakan kepentingan mereka. Selain itu dengan 



 

8 
 

adanya institusi tersebut dapat memberikan ruang terhadap negara untuk saling berdiskusi 

dan tidak menaruh curiga terhadap negara karena adanya saling keterbukaan. Selain itu 

Kerjasama yang dibangun dapat dikontrol dan dijalankan sesusai dengan kepentingan 

bersama. Dengan adanya isntitusi yang ada dapat memberikan cakupan yang luas terhadap 

Kerjasama yang akan di ambil (Asiyah, 2019). 

 Sedangkan menurut Jackson dan Sorensen institusi memiliki dua sifat yaitu institusi 

yang bersifat secara global seperti liga bangsa-bangsa (LBB) dan persatuan bangsa-bangsa 

(PBB), dan yang kedua bersifat regional seperti Uni Eropa dan ASEAN. Para pengamat 

liberalisme institusional memiliki peran penting dalam meningkatkan Kerjasama yang 

terjadi antara negara-negara. Berdasarkan argument diatas maka adanya institusi 

internasional maupun regional dapat mengatur negara-negara untuk mencapai 

kepentingan Bersama dengan menyetujui aturan yang telah di sepakati Bersama. Selain itu 

actor yang berperan penting menurut kaum liberalisme Institusional adalah negara karena 

melakukan Kerjasama regional dan selalu megupayakan Kerjasama untuk mencapai 

kepentingan nasional mereka. Institusi internasional yang memiliki kepercayaan mampu 

untuk melakukan peningkatan terhadap kerjasama diantara negara anggota dan memiliki 

cakupan Kerjasama yang lebih luas. Dengan adanya perluasan cakupan dalam Kerjasama 

dapat memberikan dampak yang lebih tehadap memenuhi kebutuhan kepentingan nasional 

(Adi Kusuma, 2022). 

 

C. Konsep Keamanan Siber  

Munculnya keamanan siber tidak dapat terlepas dari beberapa konsep yang telah 

muncul seperti Cyber, Cyberwar, dan Cyberspace. Semua konsep yang telah disebutkan tadi 

memiliki keterikatan terhadap ranah digital yang saling terkoneksikan dengan sebuah internet. 

Istilah Cyber sendiri muncul pada tahun 1948 yang berasal dari kata Cybernetics yang memiliki 

makna sebuah studi tentang pesan yang dapat mengendalikan mesin dan rakyat. Namun pada 

masa itu Cybernetics memiliki sebuah tujuan untuk pengiriman pesan pada perang dunia kedua 

dan sebagai bentuk komputasi komputer pasca perang dunia ke-dua. Konsep keamanan siber 

sebagai salah satu bentuk sekuritas dimulai pada tahun 1991, yang ditemukan di dalam sebuah 

laporan Computer Science and Telecommunications Board (CSTB). Di dalam laporan tersebut 

menjelaskan mengenai perlindungan terhadap pengungkapan yang tidak diinginkan, 

manipulasi, dan kerusakan data. Beragamnya serangan siber di dunia cyberspace, 
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memunculkan banyak tindak kejahatan yang berbentuk digital. Jika kejahatan tersebut mulai 

berubah menjadi sebuah serangan terhadap suatu sistem maka dibutuhkan upaya pengamanan 

dalam menyelesaikan masalah serangan tersebut. Sehingga pada dasarnya Cybersecurity 

merupakan salah satu bentuk upaya pengamanan terhadap sumberdaya teknologi informasi 

dalam mencegah terjadinya Cybercrime (Chotimah, 2019). 

Keamanan siber sendiri dapat di definisikan sebagai sebuah Tindakan dalam 

melindungi data yang bersifat kerahasiaan, ketersediaan, dan keutuhan informasi yang 

diproses. Keamanan siber merupakan suatu isu yang memunculkan banyak perdebatan, salah 

satunya adalah keamana siber membutuhkan pendekatan yang tepat untuk diatasi karena 

memiliki ruang yang berbeda. Namun ada pendapat lain yang menjelaskan bahwasanya 

keamanan siber merupakan bentuk lain dari politik yang memilki akar keapada  kondisi anarkis 

yang memiliki keutamaan untuk membantu diri sendiri dalam memenuhi kebutuhan yang 

berasal dari kekuatan (Anshori & Ramadhan, 2019). 

Keamanan siber ditujukan pada isu keamanan dalam informasi di dalam pemerintah, 

organisasi, dan adanya urursan individu yang saling terhubung dengan internet. Keamanan 

siber memiliki cakupan dengan segala bentuk yang berhubungan dengan pengawasan 

computer, monitoring, sampai control yang harus dilalui. Kemanan siber pada saat ini tidak 

lagi berada di wilayah teknologi saja melainkan telah masuk kedalam ancaman terhadap 

keamanan nasional maupun regional. Perkembangan teknologi informasi telah membentuk 

perubahan secara signifikan dalam menjelaskan mengenai konsep keamanan, pada saat ini 

ruang interaksi keamanan tidak hanya pada sektor fisik melainkan telah masuk ke dalam sektor 

maya. Sehingga negara harus mengikuti perkembangan dalam megatasi ancaman keamanan 

pada dunia maya ini. Konsep keamaman siber ini pada saat ini telah ditetap kan sebagai salah 

satu wilayah yang harus negara jaga keamanannya sama halnya dengan daerah teritoral negara 

secara fisik. Pada saat ini serangan siber tidak hanya tertuju pada institusi public saja melainkan 

sampai menyerang institusi pemerintahan (Triwahyuni & Wulandari, 2016). 

Sedangkan menurut pendapat dari siagian di dalam jurnalnya yang berjudul “Peran 

keamanan siber dalam mengatasi konten negatif guna mewujudkan ketahanan informasi 

nasional” ,Keamanan siber merupakan system yang memiliki peran untuk memberikan 

perlindungan terhadap system informasi dan ancaman siber. Didalam keamanan siber terdapat 

tiga komponen utama yang dirancang untuk memandu kebijkan keamamn dalam sebuah 

jaringan dan institusi yaitu: Confidentiality, Integrity, Availability. Tiga komponen tersebut 
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merupakan tujuan utma dalam konsep keamanan siber. Sehingga pada dasarnya keamanan 

siber adalaha sebuah metode atau cara untuk menangkal ataupun meminimalisir tingkat resiko 

terjadinya ancaman siber (Siagian et al., 2017). 

.  

 

D. Metode Penelitian 

Pada penelitian ini, peneliti mencoba menggunakan jenis penelitan deskriptif yang 

digunakan untuk dapat menjelaskan dan menganalisa suatu masalah atau isu keamanan 

terutama, keamanan siber di kawasan ASEAN dan Uni Eropa, yang menjadi topik utama dalam 

penelitian ini. Penelitian deskriptif merupakan salah satu bentuk penelitian yang 

menggambarkan suatu fenomena dengan data yang akurat dan di teliti secara sistematis. 

Penelitian deskriptif ini dilakukan tanpa melakukan manipulasi terhadap variable data yang 

ada, sehingga penelitian ini lebih memiliki fokus terhadap mengumpulkan dan menganalisis 

data dengan tujuan menjelaskan sebuah karakteristik mengenai keamanan siber yang dilakukan 

di kawasan ASEAN dan kawasan Uni Eropa (Syafrida, 2021). Penelitian ini menggunakan 

metode kualitatif untuk melihat bagaimana perbandingan upaya keamanan siber di  kawasan 

ASEAN dan Uni Eropa. Metode penelitian Kualitaitf memiliki penekanan terhadap proses 

analisis dinamika hubungan antar fenomena yang di amati, dengan berdasarkan logika 

(Balakrishnan & Forsyth, 2019). Data pendukung yang digunakan pada penelitian ini 

menggunakan studi literatur terhadap jurnal, buku, data report dari instansi terkait, dan web 

institusional yang terkait, terutama data yang memiliki fokus terhadap upaya keamanan siber 

di kawasan ASEAN dan Uni Eropa, implementasi teknologi keamanan, dan kerjasama antar 

negara. Studi literatur yang digunakan dapat memberikan landasan teoritis dan juga dapat 

memberikan pemahaman yang utuh mengenai konsep dan teori yang di gunakan, seperti 

konsep keamanan siber dan teori liberalisme isntitusional. Proses pengumpulan data 

memerlukan telaah mendalam megenai pengumpulan data tersebut yang nantinya dapat 

memberikan penjelasan yang komperhensif. Dengan adanya beberapa data dari berbagai 

sumber, peneliti berharap dapat melakukan analisis yang lebih mendalam dan nantinya akan di 

telaah guna mendapatkan data yang sesuai dan di butuhkan oleh peneliti, sehingga 

mendapatkan hasil yang dapat menjelaskan perkembangan keamanan siber di kawasan 

ASEAN dan Uni Eropa. 

Pada penelitian ini terdapat dua variable yang pertama adalah variable dependen atau 

variabel unit Analisa, yang memiliki fungsi sebagai variabel yang di amati. Sedangkan variable 
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yang kedua adalah variable independen atau yang sering disebut sebagai unit eksplanasi, yang 

memiliki pengaruh terhadap perilaku variable dependen atau pada unti Analisa. Dengan 

melakukan perician terhadap kedua varibel tersebut bertujuan untuk memberikan gambaran 

yang komperhensif dan mendalam terhadap hubungan variable dependen dan variable 

independent (Mas’oed, 1994). Didalam penelitian ini,memiliki fokus unit analisa yang 

digunakan adalah keamanan siber, yang pada saat ini memiliki concern dari negara negara 

karena adanya perubahan dinamika keamanan yang pada saat ini telah menjadikan ruang siber 

sebagai salah satu aspek yang penting dalam keberlangsungan keamanan suatu negara maupun 

kawasan. Sedangkan untuk unit eksplanasi pada penelitian ini adalah upaya keamanan siber 

yang dilakukan oleh kawasan ASEAN dan Uni Eropa. Pengambilan variable kedua ini menjadi 

landasan untuk dapat memahami bagaimana kebijakan, inisiatif, dan kerajasama yang 

dilakukan oleh masing-masing kawasan di bidang keamanan siber. Dengan melihat varibel 

pertama dan kedua maka peneliti menggunakan level Analisa data berupa Korelasionis karena 

hubungan dari kedua variable tersebut setara dan tidak lebih besar. Level analisis korelasionis 

merupakan sebuah hubungan antara variable dependen dan independent yang memiliki 

pengaruh terhadap dampak yang dilakukan, namun korelasionis memiliki level yang setara atau 

tidak ada yang lebih besar maupun lebih kecil (Mas’oed, 1994). 

E. Pembahasan 

Upaya keamanan siber di kawasan ASEAN 

 Organisasi ASEAN merupakan organisasi kerjasama regional di kawasan Asia 

Tenggara yang didirikan pada tahun 1967 yang memiliki tujuan untuk menjaga perdamaian 

dan keamanan di kawasan Asia Tenggara. Saat ini ASEAN memiliki 11 anggota utama yang 

terdiri dari Indonesia, Malaysia, Thailand, Filipina, Brunei Darussalam, Vietnam, Myanmar, 

Kamboja, Laos, Singapura, dan Timor Leste. Organisasi ini memiliki tiga pilar utama dalam 

keberlangsungan organisasi tersebut yaitu ASEAN Political Security (APSC), ASEAN 

Economic Community (AEC), dan ASEAN Socio-Cultural Community (ASCC) (Estiyovionita 

& Sitamala, 2022). Didalam konteks penelitian ini yang mencoba untuk membahas mengenai 

keamanan siber maka pembahasan tersebut masuk kedalam pilar ASEAN yang pertama yaitu 

ASEAN Political Security (APSC). Sehinngga dengan adanya pilar tersebut dapat diketahui 

bahwa upaya keamanan siber di kawasan memiliki arah yang sejalan dengan keberlangsungan 

keamanan di kawasan ASEAN. Pada dasarnya negara negara anggota di ASEAN telah 

merancang strategi khusus dalam menemukan formula di dalam keamaman siber yang cocok 



 

12 
 

bagi anggota ASEAN karena negara anggota ASEAN memiliki kekurangan dan kelebihan 

mereka masing-masing.  

 Negara anggota di kawasan ASEAN memiliki beberapa rangka kegiatan dalam 

mencoba memperkuat keamanan siber di kawasan mereka. Beberapa kegiatan yang dilakukan 

oleh negara anggota ASEAN adalah dengan menjadikan ASEAN regional forum (ARF) sebagai 

salah satu platform untuk negara anggota terutama di kawasan Asia-Pasifik untuk dapat 

melakukan pertukaran informasi dengan negara mitra dialog ASEAN yang terdiri dari 

Australia, Kanada, China, Jepang, Korea Selatan, Selandia Baru, Rusia, Amerika Serikat, dan 

Uni Eropa. Tujuan utama dari adanya ARF adalah untuk membangun kepercayaan dan 

kerajasama regional dengan mengendepankan upaya dialog untuk mencegah ancamanan non-

tradisional  ataupun ancaman yang berada di ruang siber. Selain terdapat kerajasama regional 

terdapat Kerjasama yang dilakukan oleh anggota negara ASEAN yaitu membentuk ASEAN 

ministrial conference on cybersecurity (AMCC). Berbeda dengan ARF, ruang lingkup yang di 

ambil dari AMCC ini adalah memiliki focus terhadap isu-isu keamanan siber, serta jangkuan 

Kerjasama yang dilakukan hanya sebatas dengan negara anggota ASEAN saja. Forum ini 

menjadi salah satu bentuk awal keseriusan negara-negara anggota ASEAN dalam menanggapi 

keamanan siber di kawasan mereka. AMCC sendiri telah dilaksanakan sebanyak enam kali 

yang dimana pada pertemuan terakhir negara anggota ASEAN mulai membahas pentingnya 

perlindungan infrastruktur informasi dari ancaman keamanan siber yang di timbullkan oleh 

ransomeware. Sehingga di dalam conferecence tersebut negara anggota ASEAN menyambut 

baik pembaharuan terhadap strategi keamanan siber di ASEAN, diharapkan pembaaharuan 

tesebut dapat mmeberikan acuan terhadap penanggulangan keamanan siber di setiap negara 

angota ASEAN (ASEAN Cybersecurity Cooperation Strategy, 2021). 

 Selain adanya pembentukan forum yang menangani masalah keaamanan siber di 

kawasan ASEAN, beberapa negara anggota ASEAN telah melakukan pembentuk badan yang 

mengurus keamanan siber di dalam negeri. Salah satu contoh adalah negara Indonesia yang 

membentuk Badan Siber dan Sandi Negara (BSSN). Lembaga tersebut muncul karena adanya 

peraturan persiden nomor 53 di tahun 2017. Lembaga tersebut dibentuk langsung oleh 

pemerintah dengan bertanggung jawab secara langsung kepada presiden serta bertujuan untuk 

menciptakan iklim siber nasional yang aman. Dengan terbentuknua Lembaga tersebut negara 

Indonesia memiliki tim respon dalam menghadapi masalah keamanan siber dan menjadi 

pengbung informasi antara nasional dengan forum regional. (Rahmadiani et al., 2019). Selain 

itu negara pelopor keamanan siber di kawasan ASEAN yaitu Singapura juga memiliki badan 

keamanan siber di dalam negeri mereka sendiri yang Bernama Cyber Security Agency (CSA) 
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badan tersebut dibentuk pada tahun 2015 untuk megawasi dan mengkoordinasi kegiatan 

keamanan siber di dalam negeri Singapura (Vu, 2016). 

 Beberapa negara yang membentuk badan keamaman siber di kawasan merupakan salah 

satu bentuk program yang telah di gagas beberapa negara anggota di dalam rancangan ASEAN 

Cybersecurity Cooperation Strategy 2021-2025. Namun rancangan program tersebut baru 10 

persen yang selesai dan sebanyak 74 persen masih dalam tahap berjalan, dan sisanya belum 

dimulai. Selain itu kawasan ASEAN masih belum memiliki Computer Emergency Response 

Team (CERT). Namun rancangan ASEAN Cybersecurity Cooperation Strategy ini 

memfokuskan untuk memperkuat Kerjasama dan kapasitas dari Lembaga CERT di setiap 

negara, sehingga di tingkat regional lembaga tersebut dapat berkoordinasi dengan lembaga di 

negara lain dalam mengatasi keamanan siber di kawasan ASEAN (BSSN, 2023). 

 Selain terdapat Kerjasama di dalam regional terdapat Kerjasama regional dengan 

negara yang lebih maju dalam bidang keamanan siber di kawsan ASEAN. Kerjasama yang 

dilakukan antara ASEAN denga Korea Selatan merupakan salah satu Kerjasama yang di 

lakukan oleh ASEAN dalam memperbaiki dan melakukan pelatihan dalam meningkatkan 

keamanan siber di kawaan ASEAN. Namun Kerjasama ini lebih berfokus terhadap pengangan 

covid 19 yang pada saat itu terjadi. Akan tetapi Kerjasama tersebut mencakup aspek keamanan 

siber di kawasan ASEAN, karena adanya perubahan perilaku masyarakat Ketika pandemic 

yang dimana segala bentuk kegiatan fisik berubah menjadi kegiatan yang dilakukan secara 

online. Dengan adanya masalah tersebut membuat Kerjasama ASEAN-Korea Selatan mulai 

memperhatikan juga pentingnya keamanan siber di kawasan ASEAN (Phuong et al., 2021). 

 Kerjasaman yang di lakukan oleh ASEAN selain dengan Korea Selatan adalah 

Kerjasama ASEAN-Japan dalam sektor keamanan siber yang Bernama ASEAN-Japan 

Cybersecurity Capacity Building Centre(AJCCBC). Kerjasama ini dibentuk pada tahun 2018 

dibawah kendali TELMIN/SOM dan didanai oleh Japan ASEAN Integration Fund (JAIF). 

Tujuan di bentuknya AJCCBC adalah sebagai tempat pelatihan terhadap tenaga kerja 

keamanan siber selama 4 tahun yang nantinya diharapkan dapat meningkatkan kapasitas para 

tenaga kerja keamanan siber di negara anggota ASEAN. Selain ASEAN dan Jepang 

membentuk Lembaga tersebut, mereka juga mulai membentuk forum antara ASEAN dan 

Jepang yang bertujuan untuk memperkuat kolaborasi pengelolaan keamanan siber. Forum 

tersebut bernaman ASEAN-Japan Cybersecurity Working Group Meeting, forum ini telah 

melakukan pertemuan mereka yang ketiga di Indonesia pada tahun 2022 dengan sistem Hybrid. 

Forum tersebut merupakan forum regional terbatas yang di khususkan untuk negara anggota 
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ASEAN dan Jepang sebagai salah satu bentuk fasilitator Kerjasama dan kolaborasi keamanan 

siber antara ASEAN dengan Jepang (Fathma Ilmi Anindita Iskandar, 2020). 

 Kerjasama yang dilakukan ASEAN dalam meningkatkan keamanan siber di kawasan 

banyak dilakukan dengan negara-negara yang telah memiliki kemajuan dalam bidang 

teknologi. Hal ini di lakukan karena negara anggota ASEAN masih sedikit yang terbilang 

memiliki pengetahuan mengenai keamanan siber yang lebih maju. Namun di kawasan ASEAN 

terdapat negara pengagas keamanan siber yang sangat maju dan sangat berambisi untuk 

meningkatkat keamana siber negara mereka sebagai acuan bagi negara anggota ASEAN yang 

lain, negara tersebut adalah negara Singapura. Serta masih banyaknya negara di kawasan 

ASEAN yang melakukan pengamanan siber secara individu tidak secara Bersama yang 

menimbulkan kurang efektifnya kerangka keamanan siber dan kurang adanya maintenence 

dalam keberlangsungan Kerjasama keamanan siber di kawasan ASAEN. Selain itu adanya 

kebijakan open door policy di kawasan ASEAN menimbulkan banyak kepentingan yang 

berbeda, sehingga memunculkan perbedaan cara penanganan keamanan siber di kawsan 

ASEAN. 

 Didalam proses pengambilan keputusan yang dilakukan oleh ASEAN dengan 

berdasarkan konsultasi dan konsensus. Namun apabila konsensus tersebut tidak dapat tercapai 

maka Konferensi Tingkat Tinggi ASEAN dapat menentukan keputusan untuk di ambil. Hal ini 

sesuai dengan yang tertuang didalam piagam perhimpunan bangsa-bangsa Asia Tenggara pada 

pasal 20 megenai konsultasi dan konsensus. Dengan meilihat isi dari piagam tersebut 

pengambilan keputusan yang dilakukan di kawasan ASEAN tidak bersifat mengikat namun 

berdasarkan kekeluargaan yang memberikan ruang terhadap negara anggota untuk dapat 

menentukan kebijakan yang cocok untuk di angkat atau tidak. Konsep konsensus yang 

dilakukan oleh ASEAN adalah dengan memberikan ruang terhadap negara anggota untuk dapat 

mengekspresikan pendapat mereka dengan nyaman. Dengan adanya konsep konsensus ini 

kawasan ASEAN memberikan prinsip bahwa suara dari setiap negara anggota akan didengar, 

sehingga mencegah adanya paksaan terhadap pandangan yang berbeda untuk menyesuaikan 

diri dengan keputusan yang ada. Pada dasarnya konsensus ASEAN adalah sebuah bentuk 

prinsip mengenai hak kebebasan negara anggota dalam mengungkapkan dan menentukan 

keputusan mereka sendiri. Dengan penggunaan prinsip konsensus ini ASEAN mengalami 

masalah dalam pengambilan keputusan yang lama dan mengalami kebuntuan terhadap 

keputusan yang akan di ambilnya. 

 Prinsip Konsultasi yang di ambil oleh ASEAN adalah dengan memberikan ruang 

terhadap negara anggota yang mengalami masalah untuk saling berbagi dan memeberikan 
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masukan terhadap masalah yang di alami salah satu contohnya adalah ASEAN Regional Forum 

(ARF) yang menjadi salah satu forum bagi negara anggota untuk berkonsultasi dengan sesama 

negara anggota maupun negara lain dalam menghadapi masalah yang dibahas. Dengan 

menggunakan prinsip konsultasi ini ASEAN berharap untuk dapat memberikan dampak positif 

terhadap penyelesaian masalah yang sedang di hadapi oleh negara anggota yang bersifat 

nasional maupun regional. Untuk lebih jelasnya dapat melihat bagan berikut mengenai 

bagaimana proses pengambilan kebijakan di ASEAN. 

1 Bagan Pengambilan keputusan ASEAN 

 

 

Upaya keamanan siber di kawasan Uni Eropa 

 Uni Eropa telah melakukan beberapa upaya yang komperhensif dalam upaya 

meningkatkan keamanan siber di kawasan Uni Eropa. Salah satu langkahnya adalah dengan 

membuat kebijakan keamanan siber yang bernama Network and Information Systems Directive 

(NIS Directive), peraturan ini mewajibkan negara-negara anggota untuk dapat menerapkan 

kebijakan keamanan siber di negaranya. Dengan adanya peratutan tersebut negara anggota 

diharapkan dapat melakukan adaptasi terhadap sistem keamanan nasional mereka dengan 

memastikan beberapa komponen pendorong dalam menjalan kan keamanan siber seperti 

kesiapsagaan negara-negara anggota, dengan meyakinkan mereka untuk memiliki peralatan 

yang memadai, kerjasama di antara seluruh negara anggota dengan membentuk grup kerjasama 

antar negara anggota agar memudah kan pertukaran informasi yang dilakukan, serta 

Negara anggota 
mengangkat Isu kedalam 

forum ASEAN
Membahas isu

Membentuk sebuah forum 
untuk negara anggota dan 

negara mitra Untuk 
melakukan kerjasama dan 
konsultasi mengenai isu 

yang di angkat

menentukan langkah
kebijakan mengenai Isu 

yang di bahas
kebijakan terbentuk

Memberikan negara 
anggota kebebasan untuk 

memilih mengadopsi 
kebijakan atau tidak.
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meningkatkan budaya masyarakat mengenai pentingnya keamanan siber. Kebijakan ini mulai 

menjadi pedoman dalam keamanan siber di setiap negara pada tahun 2018. Tujuan utama dari 

dibentuknya kebijakan NIS Directive untuk memastikan bahwa sector penting dalam penyedia 

layanan informasi yang bergantung terhadap jaringan dapat mengambil tindakan teknis yang 

tepat dalam mengelola keamanan jaringan dan sistem informasi (NCSC, 2018). Pada tahun 

2023 kerangka kebijakan NIS telah mengalami pembaruan, hal ini disebabkan karena ancaman 

siber yang terus berkembang sehingga kerangka NIS terdahulu harus mengalami pembaharuan. 

Pada pembahruan kerangaka NIS mengalami perluasan terhadap cakupan aturan keamanan 

siber ke sektor dan entitas terbaru. Cakupan yang dicoba untuk di ambil adalah pada sector 

swasta yang di anggap memiliki peran penting dalam keberlangsungan keamanan suatu negara 

(European Parliament and the Council of the European Union, 2022). 

 Didalam kebijakan NIS ini membagi dua kategori dalam perusahaan, yang pertama 

adalah perusahaan operator layanan penting dan yang kedua adalaah penyedia layanan digital. 

Didalam pembagian dua kategori tersebut untuk memudahkan memilah sector apa saja yang 

dapat mempengaruhi keamanan suatu negara. Dalam proses kerja kerangka NIS tidak bekerja 

sendiri melainkan membutuhkan satu Lembaga nasional untuk menjadi pengawas dalam 

penerapan kerangka NIS ini. Didalam kerangka NIS ini juga mendorong Kerjasama antar 

negara anggota dengan memfasilitasi pertukaran informasi dan koordinasi respon dalam 

mengatasi ancaman siber di kawasan. NIS dapat dikatakann sebagai sebuah fondasi yang solid 

bagi seluruh negara anggota Uni Eropa dalam mengatasi masalah ancaman siber terutama di 

kawasan Uni Eropa. Kerangka kebijakan NIS tidak dapat berjalans sendiri melainkan 

mambutuhkan Lembaga yang nantinya dapat mengkontrol dan mengawasi dalam 

perkembangan kebijakan. Fondasi yang solid ini yang nantinya akan memberikan kemudahan 

dalam menjalankan kebijakan keamanan siber di kawasan Uni Eropa. Kebijakan NIS ini 

merupakan suatu bentuk kebijakan yang bersifat dinamis, hal ini di buktikan dengan adanya 

pembeahruan yang dilakukan guna memberikan kebijakan yang baik terhadap system 

keamanan siber bagi negara anggota Uni Eropa. Dengan adanya evaluasi yang berjalan di 

dalam kebijakan NIS ini, dapat membantu memastikan bahwa kebijakan akan tetap relevan dan 

efektif dalam mengatasi masalah keamaman siber di tingkat regional maupun nasional 

(Markopoulou et al., 2019). 

Didalam proses pengambilan sebuah keputusan untuk di jadikan sebuah kebijakan di 

kawasan Uni Eropa, dibutuh kan empat lembaga utama dalam prosesnya yaitu : Parlemen 

Eropa, Dewan Eropa, Dewan Uni Eropa, dan Komisi Eropa. Didalam proses pengambilan 

keputusan tersebut harus melewati sebuah standar yang bernamakan codecesion progress. 
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Tahap awal dari proses ini adalah dengan penyusunan sebuah proposal yang dilakukan oleh 

Komisi Eropa, dan yang nantinya proposal tersebut akan di diskusikan oleh Parlemen Eropa 

dan menyetujui rancangan undang-undang atau kebijakan tersebut. Didalam proses tersebut 

Komisi Eropa harus menemukan dampak negatif maupun posisitif terhadap  kebijakan yang di 

ajukan, serta Komisi Eropa juga harus mendiskusikan kebijkan baru tersebut dengan pihak-

pihak yang bersangkutan.  

Setelah melalui proses tersebut Parlemen Eropa, Dewan Eropa dan Dewan Uni Eropa 

akan berdiskusi masing-masing untuk menyetujui atau tidaknya kebijkan tersebut. Parlemen 

Eropa nantinya akan memberikan pengajuan amandemen dan melakukan voting mengenai 

amandemen yang akan dilakukan. Sedangkan untuk Dewan Eropa dan Dewan Uni Eropa akan 

memeriksa kebijakan tersebut setelah amandemen serta akan menyetujui sebuah kesepakatan 

politik. Setelah tahap ini selesai melakukan voting oleh Parlemen, maka status dari kesepakatan 

politik yang telah di setujui oleh dewan akan berubah menjadi formal common Position. 

Didalam tahap tersebut merupakan penentuan dalam penyetujuan atau penolakan terhadap 

proposal yang di ajukan. Kemudian Dewan dan Parlemen akan membaca usulan yang di ajukan 

oleh Komisi dan membahas pengajuan tersebut. Namun jika tidak ada kesepakatan di antara 

dua lembaga tersebut maka akan dilakukan pembacaan kedua. Proposal yang dilakukan 

pembacaan kedua tersebut nantinya akan di tinjau ulang dan di revisi yang melibatkan Dewan 

dan Komisi. Setelah komite memiliki kesepakatan terhadap proposal tersebut, maka proposal 

yang telah di setujui akan dikirimkan kepada Parlemen dan Dewan yang nantinya akan 

diadakan pembacaan ketiga yang akan menghasilkan sebuah hukum kebijakan. Didalam tahap 

ini Parlemen dan Dewan berhak untuk mengajukan amandemen untuk yang kedua kalinya. 

Namun apabila kebijakan tersebut ditolak oleh Parlemen maka kebijakan tersebut tidak akan 

di adopsi, sedangkan apabila kebijakan tersebut di setujui maka akan di adopsi menjadi 

undang-undang yang sah dengan dipublikasikan di jurnal official Uni Eropa yang nantinya 

akan diterapkan di hukum nasional negara anggota. Uni Eropa memiliki tiga jenis legilisasi 

utama yaitu Regulation, yang merupakan hukum yang berlaku dan mengikat semua negara 

anggota setelah dipublikasikan oleh Komisi Eropa. Directive, bentuk hukum yang mengikat 

negara-negara anggota Uni Eropa atau kelompok negara anggota dengan memberikan 

flesibelitas terhadap kebijakan yang diterapkan di negara anggota dapat berbeda namun dengan 

tujuan yang sama. Decision, didalam tipe ini kebijakan bersifat mengikat namun hanya kepada 

negara anggota yang di tunjuk untuk melakukan kebijakan tersebut. Untuk lebih jelasnya dapat 

melihat bagan berikut mengenai proses pengambilan kebijakan oleh Uni Eropa. 
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2 Bagan Proses Pengambilan Keputusan Uni Eropa 

 

 Uni Eropa pada saat ini memiliki kepedulian terhadap perlindungan data dari 

masyarakatnya sehingga Uni Eropa membentuk sebuah kebijakan yang bernama General Data 

Protection Regulation (GDPR). Kebijakan ini merupakan peraturan privasi data yang berlaku 

di kawasan Uni Eropa. GDPR berfungsi untuk memberikan perlindungan terhadap hak privasi 

individu mengenai pengolahan data pribadi pada sektor informasi dan jaringan. Hak yang 

ditekankan pada kebijkan ini adalah pemberian individu untuk mengetahui apakah data mereka 

telah diproses, adakah data yang di akeses dan juga pemberian hak untuk penghapusan data 

individu. Pembentukan kebijakan GDPR ini merupakan salah satu bentuk kebebasan individu 

yang dijunjung oleh Uni Eropa. Sehingga pemberian akses terhadap data individu merupakan 

salah satu dari hak yang dimiliki oleh masyarakatnya (Sudibyo, 2020). 

 Selain pembentukan kerangka terhadap penanganan keamanan siber, Uni Eropa juga 

melakukan pembentuk badan keamanan jaringan dan informasi yang bernama European Union 

Agency for Network and Information Security (ENISA). Pembentukan badan ini dimulai pada 

tahun 2004 dengan berdasarkan peraturan (EC) No 460/2004. ENISA melakukan peran aktif 

dalam menjamin keamanan jaringan dan informasi tingkat tinggi di Uni Eropa. ENISA 

memiliki misi untuk meningkatkan kesadaran mengenai keamanan jaringan serta 

mengembangkan budaya keamanan jaringan informasi di kalangan masyarakat, konsumen, 

perusahaan, dan organisasi sektor public yang berada di kawasan Uni Eropa. ENISA memiliki 

kontribusi terhadap keamanan jaringan dan informasi dengan Melalui penerbitan rekomendasi, 

Penentuan isu Oleh 
Komisi eropa dan 

pembuatan proposal.

Perancangan Undang-
Undang menegenai Isu 

yang di angkat.

Peninjauan RUU oleh 
Parlemen dan Dewan 

Eropa.

Pengesahan atau 
penolakan mengenai 
RUU yang dibuat.

Implementasi di negara 
anggota secara 
Regulation atau 

Directive.
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dukungan terhadap kebijakan pembuatan kebijakan, dan kolaborasi langsung dengan tim 

oprerasional di seluruh Uni Eropa (European Union Agency for Cybersecurity., 2022). 

 ENISA memiliki peran penting dalam meningkatkan kapasitas keamanan siber di 

kawasan Uni Eropa. Badan ini juga memberikan dukungan program pelatihan untuk tenaga 

professional pada sector keamanan siber. Program pelatihan tersebut dilakukan bertujuan untuk 

membantu mengembangkan ketrampilan tenaga kerja yang diperlukan untuk melawan 

ancaman siber yang terus berkembang di setiap waktu. Selain memberikan pelatihan badan 

ENISA juga memberikan pendalaman dalam pemahaman mengenai kerangka hukum dan 

kebijakan yang terkait dengan keamanan siber di negara anggota Uni Eropa. Dengan 

memberikan pemahaman yang cukup ENISA juga dapat melakukan bantuan terhadap 

implementasi aturan keamanan siber di negara anggota Uni Eropa maupun tingkat regional 

(ENISA, 2022). 

 Dalam perkembangannya ENISA tidak hanya sebagai Lembaga yang berfungsi untuk 

memberikan panduan teknis saja, melainkan pada saat ini ENISA menjadi pusat penelitian 

yang memberikan pembaharuan terhadap resiko ancaman keamanan siber di Uni Eropa. 

Sehingga ENISA juga memiliki peran sebagai pengumpul informasi mengenai ancaman siber 

yang nantinya akan di berikan kepada negara anggota dan dewan Uni Eropa untuk nantinya 

dapat dilakukan pencegahan terhadap ancaman siber yang terjadi, sehingga ENISA juga 

menjadi dasar dalam pengambilan keputusan yang strategis dalam menangani keamanan siber. 

Dengan fokus ENISA sebagai Lembaga yang meningkatkan kapasitas, pertukaran informasi, 

dan pengembang kebijakan di Uni Eropa, dapat menjadi salah satu Lembaga sentral dalam 

mendukung keamanan siber di kawasan Uni Eropa, serta membantu menentukan arah bagi 

negara-negara anggota Uni Eropa dalam mengatasi keamanan siber nasional. Lembaga ini 

menjadi salah satu pengambilan keputusan yang penting karena didalamnya terdapat tenaga 

kerja yang berasal dari negara anggota Uni Eropa, sehingga setiap kebijakan yang akan di ambil 

akan mendapatkan saran dari badan ENISA ini. Peran ENISA juga signifikan terhadap 

kebijakan keamanan siber di kawasan Uni Eropa, sehingga badan ini menjadi pusat sentral dari 

keamanan siber di kawasan Uni Eropa. Upaya yang dilakukan oleh ENISA menghasilkan 

banyak kebijakan dan program kerja yang nantinya akan memberikan dampak terhadap 

keberlangsunngan pembentukan Lembaga respon dalam mengatasi keamaman siber di setiap 

negara anggota (European Commission, 2023). 

 Upaya yang dilakukan oleh Uni Eropa dalam keamanan siber tidak hanya terbatas 

kepada pembuatan kebijakan dan pembuatan Lembaga pengawas, melainkan terdapat 

kerajasama yang dilakukan oleh kawasan Uni Eropa dengan kawasan Amerika dan ASEAN. 
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Kerjasama yang dilakukan dengan Amerika bernama U.S-UE Cyber Cooperation yang dimulai 

pada tahun 2014. Didalam Kerjasama ini Amerika dan Uni Eropa banyak melakukan 

penandatangan Kerjasama dalam menangani ancaman siber. Penandatanganan Kerjasama ini 

diharapakan dapat meningkatkan keamana pada sektor siber yang pada saat itu dirasa memiliki 

potensi yang dapat menyebabkan ancaman terhadap keamanan negara. Point-point yang di 

bahas di dalam kerangka Kerjasama tersebut adalah perkembangan dunia maya internasional, 

promosi dan perlindungan Hak Asasi Manusia di dunia maya, dan peningkatan kapasitas 

Cybersecurity di negara-negara anggota. Didalam Kerjasama ini muncul kerangka Kerjasama 

yang memberikan pelatihan terhadap pemerintah dan swasata dalam mengembangkan 

keamanan siber yang berfokus terhadap pemerintah dan perusahaan sawasta yang mendalami 

bidang informasi dan teknologi. Selain itu Kerjasama ini juga membantu meningkatkan respon 

terhadap insiden ancamana keamanan siber yang dialami oleh individu maupun perusahaan. 

Kerjasama ini juga menekannkan perlindungan infrastruktur yang penting pada sector 

informasi dan komunikasi (Ardiansyah, 2014). 

 

Analisis upaya keamanan siber di kawsan ASEAN dan Uni Eropa dalam Liberalisme 

Institusionalis  

 Banyak upaya yang telah di lakukan oleh kawasan ASEAN dan kawasan Uni Eropa, 

berdasarkan pandangan dari teori Liberalisme Institutionalis menjelaskan bahwa kebanyakan 

upaya yang dilakukan oleh kedua kawasan tersebut merupakan Kerjasama, hal ini di dukung 

dengan adanya reaksi dari negara-negara yang mengangkat isu mengenai masalah keamanan 

siber yang kemudian di bawa kedalam forum atau institusi yang memfasilitasi interaksi antar 

negara. Dengan adanya institusi yang memfasilitasi kepentingan dari negara-negara, 

menjadikan negara lebih sering melakukan Kerjasama dalam mengatasi masalah yang mereka 

alami. Sehingga konfliktual yang terjadi dapat dikurangi, dan rasa saling curiga dari suatu 

negara akan berkurang. Pada dasarnya negara membutuhkan peran dari negara lain untuk 

menyelesaikan polemik masalah yang terjadi di tingkat regional maupun nasional (Dugis, 

2018). 

 Dengan melihat upaya yang dilakukan oleh kedua kawasan tersebut dan penjabaran 

mengenai liberalisme institutionalis, bisa di ketahui bahwa kedua kawasan tersebut 

menggunakan pendekatan yang sama dalam mengatasi keamanan siber di kawasan. 

Pendekatan yang dilakukan adalah dengan melakukan Kerjasama dan pembentukan institusi 

dalam menampung kepentingan dari setiap negara terutama pada sector keamanan siber di 
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kawasan ASAEN dan Uni Eropa baik tingkat regional maupun pada tingkat nasional. Bentuk 

dari institusi yang di bentuk juga memiliki kemiripan  yaitu berbentuk sebuah forum dan badan 

pengawas. Di ASEAN forum yang di gunakan adalah ASEAN Ministrial Conference on 

Cybersecurity (AMCC) dan ASEAN Regional Forum (ARF) kedua forum tersebut terbentuk 

atas kerjasama yang dilakukan secara regional dan internasional dan bentuk kolektifitas negara 

anggota ASEAN yang mengalami masalah keamanan siber. Disisi lain kawasan Uni Eropa 

memiliki European Union Agency for Cybersecurity (ENISA) yang terbentuk dari kebijakan 

langsung dari komisi eropa yang nantinya kebijakan tersebut wajib untuk di implementasikan 

di setiap negara anggota Uni Eropa. Ketiga Lembaga tersebut memiliki kontribusi dalam 

keberlangsungan pembuatan kebiijakan keamanan siber di kawsan ASEAN dan Uni Eropa, 

dengan menampung informasi dan menyebarkan kepada negara anggota agar dapat 

memperbaharui keamanan siber di tingkat regional maupun nasional. 

 Dengan melihat upaya di atas dapat diketahui terdapat perbedaan dalam 

mengidentifikasi isu keamanan siber, sehingga pendekatan yang dilakukan oleh kedua kawasan 

berbeda. Pendekatan yang dilakukan Uni Eropa dalam mengidentifikasi adalah dengan 

melakukan pendekatan top-down. Pendekatan top-down merupakan salah satu bentuk 

pendekatan yang menjadikan pembentuk kebijakan sebagai aktor utama dalam terbentuknya 

suatu kebijakan dan juga dalam pengimplementasiannya dilakukan secara tersentralisir 

(Nurainina, 2018). Sehingga didalam kebijakan keamanan siber yang di ambil oleh Uni Eropa 

bersifat top-down yang dimana dewan didalam Uni Eropa mengambil isu global dan 

menganggap itu sebuah ancaman yang kemudian memunculkan sebuah kebijakan keamanan 

siber yang nantinya mewajibkan negara-negara anggota untuk melakukan implementasi 

terhadap kebijakan yang telah dibuat tersebut.  

 Berbeda dengan kawasan Uni Eropa, kawasan ASEAN mengidentifikasi masalah yang 

ada di satu negara, yang kemudian negara tersebut membawa isu tersebut kedalam forum 

regional seperti ASEAN dengan melalui proses konsensus. Proses yang dilakukan ini dapat 

memberikan penetuan arah kebijkan yang tepat terhadap negara anggota, karena adanya 

perbedaan kekuatan dan kelemahan yang dialami oleh setiap negara anggota. Hal ini di 

buktikan dengan beberapa negara anggota memiliki perbedaan dalam melakukan implementasi 

kedalam sistem pemerintahan mereka. Seperti contoh yang dilakukan oleh negara Indonesia 

memilih menggunakan sistem judicial, yang dimana sistem tersebut merupakan pemberian 

tanggung jawab terhadap pemilik platform untuk mengatasi masalah siber yang di hadapinya. 

Berbeda dengan negara Singapura, negara tersebut menggunakan sistem notice and takedown, 

sistem tersebut memberikan hak secara langsung terhadap platform yang mengalami serangan 
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siber untuk dapat menegakkan hukum dan memberikan perlindungan secara langsung terhadap 

data pribadi masyarakatnya. Dengan adanya perbedaan ini dapat diketahui bahwa 

pengimplementasian yang dilakukan oleh setiap negara anggota memiliki perbedaan, sehingga 

membutuhkan waktu yang  lebih lama untuk dapat membuat kebijakan mengenai keamanan 

siber di kawasan ASEAN. Selain itu adanya perbedaan kepentingan dari suatu negara dapat 

memberikan pengaruh terhadap kebijakan yang nantinya akan di ambil (Kristiani, 2021). Selain 

masalah Implementasi yang dirasa kurang masih terdapat satu masalah lain dalam 

perkembangan keamanan siber di kawasan ASEAN yaitu kurangnya pembentukan badan 

keamanan siber di dalam dewan ASEAN maupun institusional baru yang dapat lebih 

memfokuskan terhadap keamanan siber di kawasan ASEAN. Namun institusional yang baru 

juga harus memiliki maintence dan pengawasan yang baik karena kawasan ASEAN hanya 

melakukan sebagaian dari kerangka Kerjasama yang telah di setujui. Dengan adanya dampak 

negatif dalam pengimplementasian kebijakan keamanan siber di kawasan ASEAN 

menimbulkan keterlambatan dalam penanganan keamanan yeng menyebabkan ketidak 

merataan implementasi yang dilakukan oleh ASAEN terhadap negara anggota. 

 Dalam upaya keamanan siber di kawasan Uni Eropa dan ASEAN terdapat Kerjasama 

lintas batas yang dilakukan seperti adanya Kerjasama kawasan dengan negara lain dalam 

mengatasi dan meningkatkan kapabilitas keamanan siber di dua kawasan tersebut. Dengan 

adanya Kerjasama lintas batas ini dapat memberikan ruang bagi negara anggota dan negara 

mitra untuk dapat melakukan dialog dan Kerjasama yang efektif dalam mengatasi masalah 

ancaman siber di kawasan tersebut. Dengan adanya Kerjasama lintas batas ini dapat 

menciptakan lingkungan yang mendukung untuk pertukaran Informasi dan melakukan 

koordinasi dalam mengatasi masalah secara Bersama. Selain itu adanya Lembaga ENISA 

memberikan dampak terhadap terkoordinasinya informasi dan bentuk kebijakan yang bersifat 

sentralisttis (European Union Agency for Cybersecurity., 2022). 

 Lembaga yang telah dibentuk oleh kedua kawasan tersebut memiliki daya adaptasi yang 

tinggi hal ini dilakukan untuk dapat memberikan penyesuaian terhadap perubahan ancaman 

siber yang marak terjadi di dua kawasan tersebut. Adapatasi yang dilakukan juga merupakan 

salah satu upaya menampung kepentingan dari negara anggota yang memiliki perbedaan dalam 

mengatasi keamanan siber mereka. Namun perbedaan ini dapat di angkat kedalam forum yang 

telah dibuat sebelumnya oleh kawasan ASAEN dan Uni Eropa. Sehingga keamanan siber akan 

terjadi maintence guna memperbaiki kebijakan yang tidak relevan pada saat ini. 
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Perbandingan upaya keamanan siber di kawasan ASEAN dan Uni Eropa memiliki respon yang 

serupa dalam mengatasi tantangan keamanan siber yang berkembang setiap waktunya. Kedua 

kawasan tersebut menyadari bahwa dalam mengatasi masalah yang mengalami 

perkembembangan membutuhkan Kerjasama lintas batas dan membetuk sebuah institusi 

sebagai sarana dan fondasi dalam mencapai keamanan siber yang lebih efektif. Langkah yang 

di lakukan oleh ASEAN dengan membentuk ASEAN Ministrial Cocference on Cybersecurity 

(AMCC) dan adanya partisipasi dalam ASEAN Regional Forum (ARF) memperlihatkan 

bagaimana komitmen untuk menjalin kolaborasi dalam menghadapi ancaman siber. Disisi lain 

Uni Eropa juga melakukan upaya yang mirip dengan ASEAN guna melawan ancaman siber 

Melalui pembentukan European Union Agency for Cybersecurity sebagai Lembaga sentral 

dalam memberikan bantuan teknis, penelitian lebih lanjut, dan memfasilitasi pertukaran 

informasi antara negara anggota. Fokus yang sama dihadapi oleh kedua kawasan tersebut 

dalam ancaman keamanan siber menimbulkan peningkatan kapasitas keamanan siber dan 

pembentukan kebijakan yang dilakukan dengan melalui kerjasama sebagai kunci untuk 

mengatasi masalah yang berkembang dengan cepat. Dengan dibentuknya lembaga di kawasan 

ASEAN dan Uni Eropa dapat menciptakan sebuah platform baru yang dapat menampung 

kepentingan dari negara anggota, sehingga dapat terciptanya strategi baru dalam mengatasi 

keamanan siber pada tingkat nasional maupun regional. Langkah yang dilakukan oleh kedua 

kawasan tersebut merupakan bentuk dari pentingnya Kerjasama dalam setiap uapaya 

peneyelesaian masalah ditingkat regional maupun nasional. Selain itu kedua kawasan tersebut 

menggunakan kebijakan open door policy yang menjadikan adanya hubungan timbal balik 

komunikasi di dalam forum, sehingga dapat terjalin Kerjasama yang saling menguntungkan 

dan tidak menimbulkan keuntungan di satu sisi saja. Hal ini di perkuat dengan adanya setiap 

kebijakan keamanan siber membentuk sebuah forum yang nantinya menjadi sebuah fasilitas 

negara anggota regional dapat mengutarakan kepentingan mereka dalam pemebentukan sebuah 

kebijakan terutama pada sektor kebijakan keamanan siber di kawasan. Namun forum yang ada 

harus menjadi penghubung informasi yag baik agar dapat terjalin Kerjasama yang baik antar 

negara anggota. 

 Namun dalam proses penetapan isu dari kedua kawasan tersebut terdapat perbedaan 

yang sangat signifikan. Perbedaan yang terlihat adalah kawasan Uni Eropa yang melakukan 

pendekatan top-down dalam mengidentifikasi isu keaman siber ini sampai dengan kepada 

system implementasi kebijakan. System top-down yang dilakukan adalah dengan melakukan 

pembahasan mengenai isu global yang dilakukan oleh dewan yang nantinya akan menghasilkan 

kebijakan dengan mewajibkan untuk di implementasikan di setiap negara anggota. Hal ini 
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dapat memberikan dampak terhadap negara anggota yang masih belum mampu untuk 

mengikuti atau mengimplementasikan kebijakan yang telah dibuat tersebut. Berbeda dengan 

pendekatan yang dilakukan oleh kawasan ASEAN, dalam mengidentifikasi isu kawasan 

ASEAN menggunakan pendekatan yang bottom-up. Pendekatan tersebut lebih 

mengidentifikasi isu berdasarkan negara-negara anggota yang mengalami sehingga negara 

anggota memajukan isu tersebut kedalam forum karena di anggap telah memberikan dampak 

negatif terhadap negara anggota, sehingga dalam mengidentifikasi isu yang muncul harus 

membutuhkan negara untuk mengusung kedalam forum terlebih dahulu. Dengan adanya 

negara yang terlebih dahulu harus mengusung maka membutuhkan waktu yang cukup lama 

dalam menemukan formula kebijakan dan Langkah yang cocok untuk mengatasi isu tersebut. 

Dengan diketahuinya perbedaan dan persamaan ini di harapkan dapat memberikan tolak ukur 

dalam membandingkan keamanan siber di kawasan ASEAN dan Uni Eropa. 

 

 

F. Kesimpulan 

Perbandingan upaya keamanan siber di kawasan ASEAN dan Uni Eropa memiliki 

respon yang serupa dalam mengatasi tantangan keamanan siber yang berkembang setiap 

waktunya. Kedua kawasan tersebut menyadari bahwa dalam mengatasi masalah yang 

mengalami perkembembangan membutuhkan Kerjasama lintas batas dan membetuk sebuah 

institusi sebagai sarana dan fondasi dalam mencapai keamanan siber yang lebih efektif. 

Langkah yang di lakukan oleh ASEAN dengan membentuk ASEAN Ministrial Cocference on 

Cybersecurity (AMCC) dan adanya partisipasi dalam ASEAN Regional Forum (ARF) 

memperlihatkan bagaimana komitmen untuk menjalin kolaborasi dalam menghadapi ancaman 

siber. Disisi lain Uni Eropa juga melakukan upaya yang mirip dengan ASEAN guna melawan 

ancaman siber Melalui pembentukan European Union Agency for Cybersecurity sebagai 

Lembaga sentral dalam memberikan bantuan teknis, penelitian lebih lanjut, dan memfasilitasi 

pertukaran informasi antara negara anggota. Fokus yang sama dihadapi oleh kedua kawasan 

tersebut dalam ancaman keamanan siber menimbulkan peningkatan kapasitas keamanan siber 

dan pembentukan kebijakan yang dilakukan dengan melalui kerjasama sebagai kunci untuk 

mengatasi masalah yang berkembang dengan cepat. Dengan dibentuknya lembaga di kawasan 

ASEAN dan Uni Eropa dapat menciptakan sebuah platform baru yang dapat menampung 

kepentingan dari negara anggota, sehingga dapat terciptanya strategi baru dalam mengatasi 

keamanan siber pada tingkat nasional maupun regional. Langkah yang dilakukan oleh kedua 
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kawasan tersebut merupakan bentuk dari pentingnya Kerjasama dalam setiap uapaya 

peneyelesaian masalah ditingkat regional maupun nasional. Selain itu kedua kawasan tersebut 

menggunakan kebijakan open door policy yang menjadikan adanya hubungan timbal balik 

komunikasi di dalam forum, sehingga dapat terjalin Kerjasama yang saling menguntungkan 

dan tidak menimbulkan keuntungan di satu sisi saja. Hal ini di perkuat dengan adanya setiap 

kebijakan keamanan siber membentuk sebuah forum yang nantinya menjadi sebuah fasilitas 

negara anggota regional dapat mengutarakan kepentingan mereka dalam pemebentukan sebuah 

kebijakan terutama pada sektor kebijakan keamanan siber di kawasan. Namun forum yang ada 

harus menjadi penghubung informasi yag baik agar dapat terjalin Kerjasama yang baik antar 

negara anggota. 

 

Namun dalam proses penetapan isu dari kedua kawasan tersebut terdapat perbedaan 

yang sangat signifikan. Perbedaan yang terlihat adalah kawasan Uni Eropa yang melakukan 

pendekatan top-down dalam mengidentifikasi isu keaman siber ini sampai dengan kepada 

system implementasi kebijakan. System top-down yang dilakukan adalah dengan melakukan 

pembahasan mengenai isu global yang dilakukan oleh dewan yang nantinya akan menghasilkan 

kebijakan dengan mewajibkan untuk di implementasikan di setiap negara anggota. Hal ini 

dapat memberikan dampak terhadap negara anggota yang masih belum mampu untuk 

mengikuti atau mengimplementasikan kebijakan yang telah dibuat tersebut. Berbeda dengan 

pendekatan yang dilakukan oleh kawasan ASEAN, dalam mengidentifikasi isu kawasan 

ASEAN menggunakan pendekatan yang bottom-up. Pendekatan tersebut lebih 

mengidentifikasi isu berdasarkan negara-negara anggota yang mengalami sehingga negara 

anggota memajukan isu tersebut kedalam forum karena di anggap telah memberikan dampak 

negatif terhadap negara anggota, sehingga dalam mengidentifikasi isu yang muncul harus 

membutuhkan negara untuk mengusung kedalam forum terlebih dahulu. Dengan adanya 

negara yang terlebih dahulu harus mengusung maka membutuhkan waktu yang cukup lama 

dalam menemukan formula kebijakan dan Langkah yang cocok untuk mengatasi isu tersebut. 

Dengan diketahuinya perbedaan dan persamaan ini di harapkan dapat memberikan tolak ukur 

dalam membandingkan keamanan siber di kawasan ASEAN dan Uni Eropa 
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