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ABSTRAK 

 

 Keamanan pada jaringan komputer adalah hal yang sangat penting. Dengan 

lemahnya keamanan pada sebuah jaringan komputer dapat membuat informasi yang 

ada dapat dicuri ataupun di salah gunakan oleh pihak yang tidak bertanggung jawab. 

Sistem Modern Honey Network ini dapat meminimalisir serangan cyber yang 

terjadi. Pada penelitian ini, jaringan komputer LAB SMK Muhammadiyah 7 

Malang dijadikan sebuah studi kasus. Pada skenario yang dilakukan, Sensor 

Honeypot Dionaea dan sensor Honeypot Suricata dijadikan sebagai umpan dengan 

membuka semua port sebagai celah untuk attacker melakukan serangan pada 

Sensor. Hasil serangan yang dilakukan oleh attacker  ditampilkan pada web Modern 

Honey Network yang selanjutnya dilakukan analisis jenis serangan yang terjadi. 

Data yang diperoleh dari sensor Honeypot Dionaea dan Honeypot Suricata berupa 

ip penyerang, protocol, port, sensor yang diserang dan juga data md5. Data md5 ini 

yang akan  digunakan untuk dianalisis lebih lanjut menggunakan 

www.virustotal.com dan www.hybird-analysis.com. Salah satu hasil yang didapat 

dari beberapat parameter di atas adalah jenis Malware seperti Malware 

Trojan.Generic dan CVE-2017-06. 

 

Kata Kunci: MHN. Honeypot, Dionaea, Suricata 
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ABSTRACT 

 

Security on a computer network is very important. With weak security on a 

computer network, existing information can be stolen or misused by irresponsible 

parties. This Modern Honey Network system can minimize cyber attacks that occur. 

In this study, the computer network LAB SMK Muhammadiyah 7 Malang was used 

as a case study. In the scenario carried out, the Dionaea Honeypot Sensor and the 

Suricata Honeypot sensor are used as bait by opening all ports as gaps for attackers 

to carry out attacks on the Sensor. The results of attacks carried out by attackers are 

displayed on the Modern Honey Network web, which is then analyzed for the types 

of attacks that occur. The data obtained from the Dionaea Honeypot and Suricata 

Honeypot sensors are attacker IP, protocol, port, sensor being attacked and also 

md5 data. This md5 data will be used for further analysis using www.virustotal.com 

and www.hybird-analysis.com. One of the results obtained from some of the 

parameters above is the type of Malware such as Trojan.Generic Malware and 

CVE-2017-06. 

 

Keywords: MHN. Honeypot, Dionaea, Suricata 
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