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ABSTRAK

Klasifikasi malware citra adalah teknik yang digunakan untuk
mengidentifikasi dan mengklasifikasikan jenis malware menggunakan citra yang
dihasilkan oleh analisis dinamis dan statis. Metode klasifikasi malware citra yang
paling umum digunakan adalah Convolutional Neural Network (CNN) yang
dilatih menggunakan dataset malware citra. Penelitian ini bertujuan untuk
mengembangkan model Klasifikasi malware citra berbasis CNN dengan
menggunakan metode InceptionResNet-V2. Dataset yang digunakan dalam
penelitian ini terdiri dari total 9.029 sampel citra malware dari 25 kelas yang
berbeda dari dataset Malimg. Proses pengujian dilakukan dengan membagi dataset
menjadi dua bagian: data test dan data train. Kami menggunakan dataset yang
terdiri dari berbagai jenis malware untuk melatih dan menguji model kami. Kami
juga melakukan beberapa teknik augmentasi citra seperti flipping dan.cropping
pada gambar untuk meningkatkan performa model kami. Penelitian ini
menjalankan 2 skenario yang berbeda, skenario 1 menggunakan dataset asli dan
skenario lainnya menggunakan dataset yang diambil sampelnya secara acak.
Dalam penelitian ini, model yang dihasilkan dari skenario 1 mencapai akurasi
sebesar 87.5% dan pada skenario 2 mencapai akurasi sebesar 85.1% dalam
mengklasifikasikan citra - malware. Penelitian . ini diharapkan dapat memberikan
kontribusi pada pengembangan teknik Kklasifikasi malware citra yang lebih akurat

dan efektif dalam mendeteksi ancaman malware pada sistem komputer.

Kata Kunci: Klasifikasi Citra, Malware, Deep Learning, CNN, Siber



ABSTRACT

Image malware classification is a technique used to identify and classify
types of malware using images generated by dynamic and static analysis. The
most commonly used method for image malware classification is Convolutional
Neural Network (CNN) trained using a dataset of malware images. This research
aims to develop a CNN-based image malware classification model using the
InceptionResNet-V2 method. The dataset used in this research consists of a total
of 9,029 malware image samples from 25 different classes from the Malimg
dataset. The testing process is carried out by dividing the dataset into two parts:
test data and train data. We use a dataset consisting of various types of malware to
train and test our model. We also perform several image augmentation techniques
such as flipping and cropping to improve our model's performance. This research
runs two different scenarios, scenario 1 uses the original dataset and the other
scenario uses a randomly sampled dataset. In this research, the model generated
from scenario 1 achieved an accuracy of 87.5% and scenario 2 achieved an
accuracy of 85.1% in classifying malware images. This research is expected to
contribute to the development of more accurate and effective image malware

classification techniques in detecting malware threats on computer systems.

Keywords: Image Classification, Malware, Deep Learning, CNN, Cyber
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