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Abstrak

Industri telekomunikasi dengan skalabilitas vang tinggi tentunya sangat membutuhkan prototipe teknologi jaringan untuk
dapat bekerja secara terpusat di berbagai kondisi ekosistem jaringan. Melalui teknologi Virtual Network yaitu VLAN yang
dapat mendedikasikan perangkat jaringan tersendiri vang secara fisik terletak pada satu struktur jaringan vang logis. Tujuan
dari peneilitan ini adalah untuk menganalisis implementasi VLAN pada linghkungan Software Defined Netwerking (SDN).
Beberapa tipe controller dievaluasi menggunakan metrik jaringan seperti throughput, jitter, latency dan packet delivery ratio
yang memanfaatkan Openflow sebagai protokol konumikasi yang menghubungkan bidang kontrol dan bidang data. Peneliti
memfokuskan untuk mengevaluasi kemampuan controller SDN Opendaylight, floodlight, ONOS, POX dan Ryu pada Openflow
stream forwarding yang dapat memasang dan menghapus header VLAN. Hasil pengujian skenario yang diusulkan
menunjukkan bahwa semua jenis controller dapat berjalan dengan baik dengan memberikan instruksi ke lapisan forwarding
yang dilewati paket data saat dikirimkan. Melalui pengujian konektivitas dan parameter metrik jaringan, karakteristik
controller yang diharapkan dan direkomendasikan adalah controller yang berjalan pada bahasa pemrograman Java.
Performa dan modularitas yang tinggi sebagai keunggulannya, fitur yang memadai, meskipun lebih sulit wntuk dipahami
dibandingkan dengan yang berjalan pada berbasis python. Controller jaringan SDN seperti ONOS mendapatkan hasil yang
signifikan dalam proses pengiriman data aktual dengan nilai rata-rata nilai throughput 13.570 kbps. Sedang kan Opendaylight
menunjukkan persentase delivery ratio yang stabil untuk semua skenario pengiriman data

Kata kunci: SDN, VLAN, VLAN Tagging, Controller

1. Pendahuluan

Gagasan dibalik munculnya paradigma jaringan Software Defined Network (SDN) tentu
bukanlah menjadi suatu hal yang baru, pasalnya pada penelitian sebelumnya mendapatkan hasil bahwa
pengembangan banyak dilakukan seiring meningkatnnya kompleksitas dan pengelolaan jaringan [1].
Terlepas dari itu, controller SDN memiliki banyak keterbatasan pada kinerja dan skalabilitasnya[2].
Dalam skala jaringan yang besar dan meningkatnya beban dalam jaringan juga menjadikan solusinya
semakin sulit[3]. Banyak solusi yang ditawarkan dalam penggunaan metode seperti contoh algoritma
SSOA yang ditawarkan oleh Abdelhamied A. Ateya dkk dalam penelitiannya. Programabilitas yang
diberikan oleh controller sangat mempengaruhi pengembangan yang efisien untuk mengelola sumber
daya yang sangat kompleks pada jaringan SDN[4]. Pada dasarnya penyeimbangan antara switch dan
controller sangat penting untuk meningkatkan penggunaan sumber daya dan stabilitas serta mengurangi
overhead pada controller[S]. Berdasarkan hal itu penyebaran controller SDN dituliskan berdasarkan
skema latensi yang difokuskan pada transmission delay (TD) dan propagration delay (PD) untuk
mempertimbangkan masalah penempatan pada controller SDN[6].

Meskipun konsep jaringan SDN dan protokol OpenFlow dapat menggantikan semua jenis
manajemen jaringan yang terbilang sangat kompleks seperti saat ini, namun penggunaan VLAN (Virtual
LAN) seperti yang disebutkan dalam penelitian sebelumnya masifE#li perlukan|[7]. Tujuan utama
teknologi VLAN adalah untuk membatasi —broadcast domain dengan membagi host berdasarkan input
port ke switch atau alamat MAC[8]. Dengan VLAN memungkinkan dapat memanajemen suatu host
agar terhubung dan berkomunikasi seolah-olah berada pada satu jaringan yang sama walapun secara
fisik berbedal 8]. Dengan mengelompokkan sejumlah jaringan menjadi bagian-bagian kecil dalam skala
yang besar seperti institusi pendidikan atau perusahaan pada infrastruktur fisik yang sama
memungkinkan eksploitasi yang efektif dengan biaya yang rendah[9]. VLAN dinamis biasanya berbasis
MAC Address dan switch akan mendeteksi dan mengafiliasi VLAN host yang terhubung ke salah satu
portnya[10]. Sedangkan VLAN statis administrator jaringan harus melakukan konfigurasi secara manual
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untuk membuat VLAN pada switch kemudian menentukan port ke VLAN menggunakan Command
Line Interface (CLI)[7].

Pada penelitian yang sudah pemah dilakukan sebelumnya oleh Rohmat Tulloh, Ridha Muldina
Negara, Arif Nur Hidayat menghasilkan bahwa VLAN dapat berjalan sefflai dengan apa yang
diinginkan dan berjalan dengan baik. Penulis menyebutkan dalam pengujiannya bahwa setup time untuk
jumlah host yang semakin bertambah setup time ak$Jsemakin besar dengan menggunakan controller
POX[8]. Nilai RTT nya untuk tiga jenis topol®i didapatkan hasil yang stabil mulai dari 02 — 6
second|8]. Dapat dilihat dari host yang memiliki VLAN ID yang sama dapat berkomunikasi sedangkan
dengan VLAN ID yang berbeda tidak dapat berkomunikasi, dikarenakan POX controld memiliki
fungsi dapat membuat dan melepas header VLAN yang akan masuk ke switch dan juga mencocokan
header VLAN sehingga adopsi teknologi VLAN dapat bekerja pada jarigan SDN[8].

Pada penelitian terdahulu yang dilakukan oleh Sawung Murdha Anggara juga membahas
mengenai performa controller pada jaringan SDN. Dari hasil pengujian yang telah dilakukan
menunjukan bahwa nilai latency pada kontroler floodlight lebih kecil dibandingkan kontroler POX
dengan jumlah switch yang variatif. Meskipun untuk jumlah switch diatas 100 buah, floodlight akan
mengalami penurun yang drastis mencapai hampir 51% namun POX memberikan jaminan dengan
waktu respon yang konstan dengan berapun jumlah switchnya dibandingkan floodlight[ 11]. Sedangkan
untuk nilai throughputnya floodlight mampu memberikan aliran data yang lebih besar dibandingkan
POX mencapai jumlah switch 1000 buah. Tapi POX memberikan jaminan pengelolaan aliran data yang
konstan dibanding tloodlight meskipun dengan dengan kemampuan pengelolaan aliran data yang lebih
rendah dibandingkan floodlight[11].

Pada penelitian lain juga seperti yang dilakukan oleh Rahmatullah Khondoker, Adel Zaalouk,
Ronald Marx, Kpatcha Bayarou yang membahas mengenai pemilihan controller SDN sesuai kebutuhan
yang digunakan berdasarkan persayaratan tertentu[l2]. Metode yang digunkan untuk pemilihan
controller berdasarkan kriteria tertentu adalah Multi Criteria Decision Making (MCDM). Analytic
Hierarchy Process (AHP) adalah salah satu metode MCDM yang memberikan nilai pada fitur disetiap
controller yang akan dianalisa. Pendekatan ini melihat dari segi modularitas dan produktivitas setiap
controller pada performansi yang diberikan. Akhirnya dari hasil analisa yang dilakukan pada kelima
kontroler tersebut Ryu dipilih sebagai yang terbaik berdasarkan ketentuan dari AHP.

Penelitian ini diusulkan untuk menganalisa performansi controller jenis lain pada jaringan
VLAN SDN. Diperlukan sebuah kriteria tertentu sebagai acuan pengguna untuk memilih pengontrol
yang terbaik pada teknologi SDN yang berbasis VLAN. Meskipun controller dikembangkan
berdasarkan kebutuhan perkembangan zaman terutama pada pengembangan pengontrol jaringan SDN,
penelitian seperti ini masih belum pernah dilakukan sebelumnya. Jenis controller yang akan dianalisa
adalah Floodlight, Opendaylight, ONOS, Pox dan Ryu dimana Floodlight, Opendaylight dan ONOS
diprogram menggunakan bahasa pemrograman java sedangkan Pox dan Ryu menggunakan python.
Parameter yang ditentukan pada penelitian ini berupa latency, throughput, jitter, packet delivery ratio.

2. Metode Penelitian

Rancangan topologi yang akan digunakan pada penelitian ini adalah topologi mesh dengan 5
buah switch (OVS) dan 15 host dimana masing-masing switch terkoneksi dengan 3 buah host. Masing-
masing host dikonfigurasi dengan VLAN ID, VLAN ID yang digunakan adalah 200, 300 dan 400.
Topologi dapat dilihat pada gambar 1:

Konfigurasi pada tabel 2 adalah custom script yang dibuat sendiri menggunakan bahasa
pemrograman python, dimana kita dapat mengkonfigurasi sendiri sesuai dengan keinginan kita. Setelah
script selesai dibuat, kita akan jalankan menggunakan mininet sehingga akan membentuk topologi
jaringan seperti pada gambar 1.

Pengujian konektivitas sangat berpengaruh besar terhadap pengujian verifikasi VLAN. Artinya
bahwa secara hirarki pengujian konektivitas bertujuan untuk mengetahui apakah controller dapat
mengenali topologi jaringan yang dijalankan pada mininet. Topologi yang sebelumnya sudah
terkonfigurasi memberikan port tag VLAN di masing-masing host pada open virtual switch (OVS).
Pengujian ini dilakukan dengan mengirimkan paket ICMP dari host 1 yang terhubung secara langsung
dengan switch 1 menuju host 13 yang terhubung secara langsung dengan switch 5. Host 1 dan host 13
memiliki tag VLAN ID yang sama yaitu 100, secara konsisten host yang memiliki tag vlan id 200 dan
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300 juga dilakukan pengujian

yang sama dengan vlan id 100. Tentunya setiap controller memiliki

konfigurasi yang berbeda untuk mengaktitkan fungsi memasang dan melepas header VLAN. Namun,
kontroler floodlight dan opendaylight sama-sama dapat mengaktifkan fungsi ini secara otomatis ketika
sebuah port diberikan tag VLAN ID sehingga penulis tidak perlu lebih lanjut mengkonfigurasi controller
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Gambar 1 Topologi Dalam Penelitian

Tabel 1 IP Address dan VLAN ID

Switch Host IP Adrress VLAN ID
1 10.0.0.1/16 200
Switch 1 2 10.0.0.2/16 300
3 10.0.0.3/16 400
1 10.1.0.1/16 200
Switch 2 2 10.1.0.2/16 300
3 10.1.0.3/16 400
1 10.2.0.1/16 200
Switch 3 2 102.0.2/16 300
3 10.2.0.3/16 400
1 10.3.0.1/16 200
Switch 4 2 10.3.0.2/16 300
3 10.3.0.3/16 400
1 1040.1/16 200
Switch 5 2 10.4.0.2/16 300
3 104.0.3/16 400

Selain itu, pengujian pengambilan data latency, throughput, jitter, packet delivery ratio
dilakukan dengan tujuan untuk mengetahui seberapa besar tingkat efektivitas kecepatan aktual transfer
data dari node awal menuju node akhir pada jaringan Software Defined Network (SDN) berbasis VLAN.
Dengan skenario hl akan menjadi server sedangkan h13 akan menjadi client yang mengirimkan beban
traffic UDP secara variatif mulai dari 64Mb, 128Mb sampai dengan 1024Mb menggunakan aplikasi
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iperf. Iperf digunakan untuk mendefinisikan jenis paket yang akan dikirimkan dan variasi beban mraffic
pada skenario pengujian ini. H1 dan h13 adalah host yang memiliki tag VLAN ID yang sama yaitu 100,
pada skenario yang telah dijelaskan diatas dilakukan secara berkala sebanyak 2-3 kali untuk
mendapatkan hasil yang akurat. Untuk mendapatkan nilai latency, throughput, jitter, packet delivery
ratio digunakan aplikasi wireshark yang secara bersamaan melakukan monitoring jaringan pada saat
h13 mengirimkan beban rraffic variatif menuju hl.

3. Hasil dan Pembahasan

Setelah dilakukan pengujian mendapatkan hasil bahwa setiap host yang memiliki VLAN ID
yang sama berhasil mengirimkan dan menerima paket ICMP, sedangkan antar host yang memiliki tag
VLAN ID yang berbeda tidak berhasil dalam mengirimkan dan menerima paket ICMP. Berikut hasil
yang didapatkan

a) VLAN ID 100 b) VLAN ID 200
Gambar 2 Hasil Pengujian Verifikasi VLAN ID *a) dan b)

Tabel 2 Hasil Pengujian Throughput

Traffic Floodlight Opendaylight POX ONOS Ryu
Size (kbps) (kbp's) ’ (kbps) (kbps) (kbps)
64 Mb 4.550 8.761 879 13.570 5.114
128 Mb 5.884 9.126 3475 7.097 8.357
256 Mb 13 487 14.058 4.551 17.671 7.679
512 Mb 8.741 15.034 16.737 18.537 10.089
2
I&Tj 7.585 13.755 11472 7.262 13.093

Berdasarkan tabel perbandingan throughput diatas menunjukkan hasil pada beban traffic
sebesar 64Mb, ONOS adalah controller dengan nilai paling besar dibandingkan dengan yang lainnya
yaitu 13,570 kbps. Nilai paling kecil dihasilkan dari kontroler POX yaitu 879 kbps, sedangkan controller
ODL, floodlight dan Ryu cenderung nilainya berada dibawah ONOS dan diatas POX. Ketika beban
traffic diberi kelipatan dengan nilai 128Mb ONOS menurun drastis berada dibawah kontroler ODL dan
Ryu, menjadi urutan ketiga dalam penanganan flow/sec yang diberikan oleh controller.

Nilai fluktuatif throughput yang dapat dilihat pada grafik perbandingan diatas dengan terus
menerus ditambah beban —traffic tidak terlepas dari modularitas dan link infrastructure layer tiap
masing-masing kontroler. Dimana ONOS mendominasi dengan rata-rata menghasilkan nilai throughput
paling besar, artinya bahwa ONOS mampu merespon aliran flow/sec yang lebih besar dibandingkan

V-314 SENTRA 2020




Seminar Nasional Teknologi dan Rekayasa (SENTRA) 2020
ISSN (Cetak) 2527-6042
eISSN (Online) 2527-6050

dengan kontroler lain. Secara fitur ONOS juga termasuk high performance dalam hal modularity,
berdasarkan application domain skalabilitas ONOS lebih besar yaitu data center, WAN dan transport.

Penambahan jumlah beban traffic cukup berpengaruh pada penanganan flow disetiap controller,
berbeda dengan ODL yang memberikan nilai throughput cukup stabil disetiap perubahan traffic karena
modularitas dan skalabilitasnya cukup tinggi. Di lain sisi floodlight memiliki kelemahan menempati
ruang memori yang cukup besar untuk memberikan aliran respon terhadap request yang cukup
besar[18]. Hal ini mempengaruhi nilai throughput yang tidak cukup tinggi yang dihasilkan oleh
floodlight dari skenario pada penelitian ini.

Tabel 3 Hasil Pengujian Jitter

Tg.;.ifeic F]O(Onﬂ])ght Operzdm(g]]ght POX (ms) C:EI.[?)S (Rn.}:i
64 Mb 125.051 25.233 27.003 24927 124477
128 Mb 99.331 0.132 0.111 0.326 27.638
256 Mb 0.007 0015 2479 0.004 0.780
512 Mb 0.024 0.001 0.002 0.003 4.756
1024 Mb 0.001 0010 0.001 222,114 1.028

Hasil pengujian yang dibandingan melalui tabel diatas menunjukan nilai jitter ODL adalah yang
paling stabil dibandingkan dengan controller jenis lainnya dengan waktu penundaan disetiap node
adalah 0,001 ms. Rata-rata nilai yang didapatkan kurang dari 0,133 ms pada skenario pengujian 128Mb
dan kelipatan selanjutnya dengan nilai paling tinggi 25.233 ms pada beban traffic 64Mb. Meskipun
kontroler ONOS dan floodlight sama-sama dibangun menggunakan java, dapat dilihat bahwa ONOS
memiliki kinerja lebih baik dengan selisih cukup jauh pada skenario traffic 64Mb. Berdasarkan fitur
modularitas dan domain aplikasi ONOS lebih unggul dengan high-performance serta skalabilitas yang
luas. Sesuai dengan hasil penelitian yang dilakukan oleh Arwa Hamad Eljack, Ahmed Hassan M. Hassan
dan Hala Hassan Elami menunjukkan hasil waktu penundaan terbesar ONOS adalah 0,153 ms dan
floodlight mencapai 25 ms [23]. Pada skenario terakhir pengujian ini ONOS menunjukkan latency yang
paling tinggi, hal ini bisa saja terjadi tergantung kondisi suatu jaringan pada saat pengujian berlangsung.
Sedangkan POX dan Ryu cenderung menunjukkan nilai jitter yang fluktuatif naik atau turun dari
keseluruhan skenario pengujian, namun POX memiliki kinerja yang lebih baik dibanding Ryu karena
masih masih memenuhi standar ITU-T G dengan kategori degradasi bagus yaitu dibawah 75 ms.

Tabel 4 Hasil Pengujian Latency

Tl’illfflc Floodlight Opendaylight  POX (ms) ONOS Ryu
Size (ms) : (ms) (ms)
(ms)
64Mb 0.00013 0.00013 0.00028 0.00011  0.00013
128Mb 0.00012 0.00010 0.00026 94 0.00013
256Mb 0.00002 3.0 0.00025 0.00002 000013
512Mb 25 2.2 0.00002 23 0.00012
1024Mb 23 0.00002 23 36 0.00010

Berdasarkan tabel perbandingan diatas menunjukkan nilai latency pada kontroler ONOS
memiliki respon yang lebih cepat dibandingkan dengan kontroler floodlight, opendayligth, POX dan
Ryu pada traffic 64Mb. Hal ini dipengaruhi berdasarkan hasil pengujian throughput pada ONOS yang
mampu menangani aliran flow/sec yang cukup besar pada skenario pengujian dengan traffic yang
didefinsikan sebesar 64Mb. Karena pada dasarnya bandwith dan latency adalah dua hal yang saling
berkaitan dalam hal kecepatan suatu jaringan, biasanya rendah dan tinggi nilai latency dipengaruhi
bandwith dan sumber penundaan atau delay[22]. Namun pada skenario selanjutnya dengan beban traffic
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128 ONOS justru menunjukkan nilai latency paling besar dibandigkan dengan kontroler lain. Berbeda
dengan Ryu yang menunjukkan nilai cukup stabil di semua skenario pengujian ini dengan tratfic 64-
1024 Mb. Hal ini memungkinkan Ryu digunakan untuk layanan komunikasi seperti konfrensi video dan
streaming online[24]. Seperti pada penelitian dengan judul “Performance Analysis of POX and Ryu
with Different SDN Topologies™” menunjukkan persentase penurunan latency pada Ryu sampai 99,90%
untuk topologi linear, tree dan DCN. Floodlight dan POX menghasilkan nilai cukup tinggi mencapai
2.5 miliseconds untuk POX dan 2.3 ms untuk floodlight. Sedangkan ODL menunjukkan hasil yang
hampir mirip dengan POX dengan latency paling besar mencapai 3,0 miliseconds.

Tabel 6 Hasil Pengujia Packet Delivery Ratio

Tg:;zc Floodlight (%) Opendaylight (%) F('E/B( O(I\]%(_Z)'S Ryu (%)
64 Mb 9995 99.93 9950 9994  99.92
128 Mb 99.94 99.96 9997 9992 9987
256 Mb 94,08 9991 9908 9999 9988
512 Mb 9991 99.99 9996 9999 9988
1024 Mb 99.92 99.94 9999 9989 9998

Hasil perbandingan tabel diatas menunjukkan bahwa kontroler ODL memiliki tingkat
keberhasilan pengiriman data diatas 99,90% dari keseluruhan beban traffic variatif. Hal ini dikarenakan
hasil pengujian jitter yang stabil pada kontroler Opendayligth, karena semakin besar tingkat jitter akan
semakinkecil tingkat persentase PDR. Seperti yang terjadi pada controller ONOS saat pengujian dengan
beban traffic 1024Mb yang memberikan nilai jitter tinggi sehingga mempengaruhi persentase PDR yaitu
99.89%, lebih kecil dibandingkan dengan keseluruhan variatif beban traffic. Selain itu POX juga
menunjukkan nilai PDR yang cukup stabil pada skenario pengujian 128Mb dan kelipatan berikutnya.
Meski terbilang cukup mudah untuk memprogram POX kelemahan mendasar darinya adalah masalah
performa dan ruang lingkup pengebangan kontroler tersebut [25]. Floodlight memiliki kinerja yang lebih
baik jika dibanding Ryu dengan nilai rata-rata PDR diatas 99.90% kecuali pada saat beban traffic
didefinisikan 256Mb. Controller yang dirancang menggunakan bahasa pemrograman java relatif
memberikan performansi yang lebih baik dibandingkan dengan yang dibangun menggunakan python,
dalam hal ini adalah packet delivery ratio maupun beberapa parameter lain yang digunakan dalam
penelitian ini.

4. Kesimpulan

Setelah melakukan eksperimen dan analisis terhadap hasil skenario pengujian, dapat
disimpulkan bahwa kontroler yang dirancang menggunakan bahasa pemograman java menjamin dalam
beberapa metric jaringan yang dibutuhkan saat ini. Hal ini didukung dengan high performance dari
modularitas controller berbasis java seperti ONOS dan Opendaylight. ONOS menjamin kestabilan
dalam hal penanganan aliran flow/sec yvang cukup besar dibandingkan dengan controller yang di
program menggunakan python. Sedangkan Opendaylight memiliki waktu penundaan yang cukup
singkat pada saat pengujian dilakukan. Pada saat sebuah paket ditransmisikan dalam jaringan penundaan
waktu sering terjadi dan mempengaruhi persentase keberhasilan pengiriman. ODL menunjukkan
persentase pengiriman yang stabil dengan nilai diatas 99,90% untuk semua skenario yang diuji. Meski
dalam hal waktu respon kontroler terhadap paket yang masuk Ryu adalah yang paling stabil,
mempertimbangkan metric jenis lain sangat diperlukan pada penelitian di masa depan dengan kriteria
yang lebih mendekati dengan kebutuhan layanan jaringan di masa mendatang.
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