
 

Analisis Digital Forensik Kasus Pelanggaran Data Pada Media 

Sosial Whatsapp dengan Framework D4I (Studi Kasus: CekResi 

SiCepat Express .apk) 

 

LAPORAN TUGAS AKHIR 

 

Diajukan Untuk Memenuhi 

Persyaratan Guna Meraih Gelar Sarjana 

Informatika Universitas Muhammadiyah Malang 

 

 

 

Alfin Zahrotun Nasuhah 

202010370311037 

 

Bidang Minat: 

Sistem Keamanan Jaringan 

 

PROGRAM STUDI INFORMATIKA 

FAKULTAS TEKNIK 

UNIVERSITAS MUHAMMADIYAH MALANG 

2024

 

 

 



 

ii 
 

LEMBAR PERSETUJUAN 

 

Analisis Digital Forensik Kasus Pelanggaran Data Pada Media 

Sosial Whatsapp dengan Framework D4I (Studi Kasus: CekResi 

SiCepat Express .apk) 

 

TUGAS AKHIR 

 

Sebagai Persyaratan Guna Meraih Gelar Sarjana Strata 1 

Informatika Universitas Muhammadiyah Malang 

 

 

   

 

 

 

 

 

 

Menyetujui,  

Malang, 22 Januari 2025 

 

Dosen Pembimbing 1 

 

Ir Denar Regata Akbi S.Kom., M.Kom. 

NIP. 10816120591PNS. 

Dosen Pembimbing 2 

 

Bashor Fauzan Muthohirin S.Kom., M.Kom 

NIP. 20230126071994PNS. 

  



 

iii 
 

 

 

LEMBAR PENGESAHAN 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

iv 
 

LEMBAR PERNYATAAN 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

v 
 

ABSTRAK 

 

Tingginya penggunaan media sosial di Indonesia, khususnya WhatsApp, 

meningkatkan risiko kejahatan siber seperti penipuan berbasis rekayasa sosial. 

Penelitian ini menganalisis kasus pelanggaran data menggunakan framework 

forensik digital D4I dengan studi kasus file APK CekResi SiCepat Express. 

Framework D4I mengoptimalkan proses investigasi melalui pemetaan artefak ke 

dalam model Cyber-Kill-Chain untuk menjawab pertanyaan 5W1H. Penelitian ini 

menggunakan alat seperti MOBILedit Forensic, MobSF, dan JADX-GUI untuk 

mengidentifikasi malware dan pola serangan. Hasil menunjukkan bahwa pelaku 

menggunakan file APK berbahaya untuk memperoleh data korban melalui bot 

Telegram. Framework D4I terbukti efektif dalam mengidentifikasi jalur serangan 

dan motif penyerangan dari pelaku. 

 

Kata kunci: digital forensic, framework D4I, Cyber-Kill-Chain, malware 
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ABSTRACT 

 

The widespread use of social media in Indonesia, particularly WhatsApp, 

has increased the risk of cybercrimes such as social engineering-based fraud. This 

study analyzes a data breach case using the D4I digital forensic framework with a 

case study of the CekResi SiCepat Express APK file. The D4I framework optimizes 

the investigation process by mapping artifacts into the Cyber-Kill-Chain model to 

answer the 5W1H questions. This study utilizes tools such as MOBILedit Forensic, 

MobSF, and JADX-GUI to identify malware and attack patterns. The findings 

reveal that the perpetrator used a malicious APK file to extract victim data through 

a Telegram bot. The D4I framework has proven effective in identify the path of the 

attack and the motives of the perpetrators. 

 

Keywords: digital forensic, framework D4I, Cyber-Kill-Chain, malware 
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