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ABSTRAK 

 

Dukcapil Kabupaten Nganjuk mengelola data kependudukan yang sensitif, 

sehingga penting untuk menjaga keamanan websitenya dari ancaman siber yang 

terus berkembang. Penelitian ini bertujuan untuk menganalisis celah keamanan dan 

memantau aktivitas mencurigakan pada website Dukcapil Kabupaten Nganjuk yang 

berpotensi rentan terhadap serangan seperti SQL Injection, Cross-Site Scripting 

(XSS), dll. Dalam penelitian ini, OWASP Zed Attack Proxy (ZAP) digunakan 

untuk pengujian penetrasi guna mendeteksi celah keamanan, sementara Wazuh 

berfungsi memonitoring aktivitas website secara real-time. Pengujian dengan 

menggunakan OWASP (ZAP) menemukan 29 celah keamanan, termasuk 4 berisiko 

high, 5 berisiko medium, 10 berisiko low, dan 10 bersifat informational. Dari 29 

kerentanan yang ditemukan, dilakukan 4 percobaan serangan yaitu XSS, SQL 

Injection, Clickjacking dan Distributed Denial of Service (DDoS). Dan didapatkan 

3 serangan yang berhasil yaitu XSS, Clickjacking dan Distributed Denial of Service 

(DDoS), dengan tingkat kerentanan medium yang telah dihitung berdasarkan 

Common Vulnerability Scoring System (CVSS). Hasil monitoring Wazuh 

mendeteksi serangan berulang dengan permintaan POST dalam jumlah besar yang 

dapat menurunkan kinerja website. Penelitian ini merekomendasikan mitigasi 

seperti validasi input yang lebih ketat dan pengaturan header keamanan untuk 

meningkatkan perlindungan. Penggunaan OWASP ZAP dan Wazuh menunjukkan 

peningkatan kemampuan deteksi dan monitoring ancaman keamanan pada website 

yang mengelola data sensitif, seperti halnya website Dukcapil Kabupaten Nganjuk. 

 

Kata kunci: OWASP ZAP, Wazuh, Website Security, Penetration Testing, CVSS, 

Dukcapil Kabupaten Nganjuk. 
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