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ABSTRAK 

 

Seiring dengan kemajuan teknologi pentingnya keamanan terhadap suatu 

website menjadi hal utama karena apabila suatu keamanan diabaikan 

memungkinkan terjadinya pencurian data atau mengubah tampilan dari suatu 

website. Penelitian ini bertujuan untuk melakukan pengujian celah keamanan pada 

website Rapor Online SMP Muhammadiyah 1 Malang menggunakan teknik 

penetration testing dengan metode OWASP TOP 10. Peneliti melakukan 

pendeteksian celah keamanan dengan menggunakan metode OWASP TOP 10 versi 

2021 pada website target. Setelah melakukan pendeteksian selanjutnya melakukan 

pengujian terhadap kerentanan yang sudah ditemukan, apakah kerentanan yang 

ditemukan dapat di exploitasi atau tidak. Peneliti mencoba melakukan tes lebih 

lanjut dikarenakan dikonfirmasi bahwa pesan kesalahan tersebut merujuk pada 

kerentanan SQL Injection, peneliti mencoba melakukan dump database dan 

informasi terkait pada service MySQL. Terdapat kerentanan Security 

Misconfiguration pada sistem yang dapat diakses, dalam kasus ini kurangnya 

handler dalam konfigurasi sistem berdampak dalam error pada sistem saat 

melakukan request. Secara keseluruhan, telah dilakukan proses sistematis dalam 

mengidentifikasi asset, mendeteksi kerentanan, dan menguji eksploitasi 

berdasarkan hasil sebelumnya. Temuan utama termasuk dalam kategori OWASP 

Top 10 sehingga perlu mendapat perhatian untuk perbaikan keamanan sistem. 

 

Kata Kunci: Penetration Testing, OWASP, Website, SQL Injection 
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ABSTRACT 

 

Along with technological advances, the importance of security for a website 

is the main thing because if security is ignored, it allows data theft or changes the 

appearance of a website. This research aims to test the security gap on the Online 

Report Card website of SMP Muhammadiyah 1 Malang using penetration testing 

techniques with the OWASP TOP 10 method. Researchers detect security gaps 

using the OWASP TOP 10 version 2021 method on the target website. After 

detection, then test the vulnerabilities that have been found, whether the 

vulnerabilities found can be exploited or not. Researchers tried to conduct further 

tests because it was confirmed that the error message referred to the SQL Injection 

vulnerability, researchers tried to dump the database and related information on 

the MySQL service. There is a Security Misconfiguration vulnerability in the system 

that can be accessed, in this case the lack of handlers in the system configuration 

has an impact on errors in the system when making requests. Overall, a systematic 

process of identifying assets, detecting vulnerabilities, and testing exploits based 

on previous results was conducted. The main findings are included in the OWASP 

Top 10 category so they need attention for system security improvements. 
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